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Teknoloji ile algihyor, uzmanhkla anlam katiyoruz.

lzinizin glivenliine, performansina ve verimliligine etk eden unsurlan iler teknoloji cozimlerimizie
alglyor, Insana, tekmolajiye ve bilgiye dayah yaklasimmizia anlam kabyaruz.
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S2 SECURITY Guvenlik Yonetim Sistemleri

42 Globnl
Viratie Sivteesi  pAohil Uygulamadar

LAM W AN

52 Wides Yonetim Sistami

51uumul-a|mm|
52 Gagly Kantral LELEL I B
Sigzpery K e ranlar

l'.-'l'rllﬂnlurnlmi:

Sunucu ve Istemc PC'lenni ve yazihmlanim ortadan kaldiran “Web Appliance®
tabanl entegre gegis kontrol, video gozetim ve guvenlik yonetim ¢ozdmu

534 SELLIRITY, fumi AHD de Laarsamp ureiien domanim s paim egerre e, 27, poeain Web tarsy
tsfiarl ety kbontied Sebroigmren oncisodoe By el ordnler, 84 icke M den daela dikede 200 000 der

o b LN RRRTRTT O i T R sy

F Ul Entegrasucinii
slivenlb yaneticler] o ber werden wanetim w28lavar
vd RACRTEE FEcundy Manoger

¢ Ekiined partl gecis Bomtrol we viden $siemlerine
B iS00 52 Qpen A hitscung

S2 SECURITY __._} = Ylen Wl e Dasa Sigmage g ulamatanms Dl eghras

d Magrc Moestar

(3

S e e
byi Miihendisiik, Dogru Caziim Akill Binalar iiin Komple Conimiler

EEC Evieges Frs Eremesd Seaereien Sanary v Torarse 4.9 T |E2T2) 130 VIR Faec [E2TE1 130 1828 Eored: shieFssc coerotr Bele sevoom




Yangin Algillamada

TYyCco kullanmak igin
5 neden

Guven
Esnaklik

YENILIK
Sureklilik

Hizmette Kalite




Gilvenlik Yonetimi

OZEL GUVENLIK SEKTORUNUN SESI

Gitventik Yonetimi

Gilvenlik Yonetimi

Giivenik Yonetimi

AYDA BIR YAYINLANIR

Giivenlik Yonetimi

Giivenlik Yonetimi

e
—————

Hgztane
pirvendigi

Biyometri
Sistemler

il

CCTY ve Cevre
Birimieri

Giivenlik Yonetimi

&
fmmpm

b |
vl i,

™

| s
T ™ Sak

Giivenlik Yanetimi
s::a;":"‘i .
! =N \ ¥

<Y

Spua‘gﬁwnﬂﬁl
atlar we
salonlar

CCTV we
Covre Birimieri

Ozel
Giivenlik
Soktoriinde
sizin de
Sesiniz
olalim!

Tel: 0212 210 34 45



SFLIR | s

FLIR Profesyonel Guvenlik

Termal ve Guvenlik Cozumleri

» Analog & IP CCTV Kameralari
« Termal Guvenlik Kameralari
» Kayit Cihazlar

OFLIR

Termal glivenlik ¢oziimleri Glvenlik ¢oziimleri

FLIR Termal ve CCTV guvenlik 6nlemleri icin komple ¢6zim EDS'de

EDS Elektronik Destek San. ve Tic. Ltd. Sti. | 02165284500 | eds@edscomtr |  www.eds.com.tr
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r L)) $imdiCOAX Kablo destegiie
~  Coax Kablo tizerinden uctan uca 4K Ultra HD aktarimi
v 4K Box Kamera: Starlight 4/3" sensor ile tstiin netlik

v 4K Bullet ve Dome Kameralar: 100m/50m IR uzakligi, IP67 & IK10 uyumlulugu

v 4K Multi Sensor Kamera: 180° panoramik goris & 3x2MP ayni anda goriintu

v 4K Fisheye Kamera: 360° panoramik goriis, HCVR ile 10 mod dogrultma teknolojisi
v HCVR: Glincel ve eski model HDCVI kameralarla uyumiu

I v RG59 kablo ile 500m, CATSe kablo ile 300m aktanm I

HF3231EP HFW1100RP HFW1200sP HDEW2401RP-Z SD422121-HC XVR5108H
2MP Box 1MP WD IR Bullet 2MP IA Bullat AMP WDR 2MP 12x Starlght Perta-tric
HDCVI Kamera HDCYI Kamera HOCVI Kamera HDCWVI Kamera HOCV Kamera Kayt Cibazi

CAGRI MERKEZI

ettt il - 0850 333 2650
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yatirim yapiliyor mu? Yonetim Adresi
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Perpa Ticaret Merkezi B Blok Kat: 12 N0:2049
Okmeydani / Sisli / Istanbul
Tel: (212) 210 54 45
Tel: (533) 413 78 08
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0(212) 429 0202
76 Isletmeler biiyiidiikge tehditler artiyor Ozel Givenlik Sektortintin sesi Gilvenlik Yonetimi Dergisi, sektori
bilgilendirme amaciyla hazirlanmistir. Bu dergide yer alan her tiirlti
0452 . haber, bilgi ve yorumlar; giivenilir olduguna inanilan kaynaklar
78 Miilteciler ulusal giivenlik tehdidi 90 Edltoryel Takvim tarafindan hazirlanmis arastirma raporlari, degerlendirmeler, atiflar,

ceviriler ve istatistiki verilerden derlenmigtir. Dergide yer alan tim
reklamlarin sorumlulugu firmalara, yazilardaki ve stylesilerdeki

olusturuyor mu? goriisler sahibine aittir.
Dergide yer alan yazilar izin alinmadan ve kaynak gésteriimeden
. N B
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Tel: (212) 210 54 45 Faks: (212) 210 54 45 Gsm: (533) 413 78 08



BASKAN

Ozel giivenlik sektoriine
genel bakis ve sektor kosullar

Degerli okurlarimaz;

Ozel Giivenlik Hizmetlerine Dair 5188 Sayili Kanunun
yasalasmasinin tizerinden 13 yil gecti. Bu siiregteki acist
ve tatlist ile yaganmug bir¢ok olaydaki gozlemlerimize gore;
daha kat edecek, ¢ok mesafemizin oldugunu séylememiz
yanhg olmayacakti. Sektor gelisim strecinde sivil toplum
kuruluglarina diigen gorevlerin hala ¢ok 6nem arz etmest
konusu hi¢ unutulmamasi gereken bir gercektir. Sektor
kosullarim bir kez daha hatirlamak istersek;

D Ozel giivenlik sektoriiniin devlet tarafindan kapsaml
sekilde regiile edilmesi, sektor taraflarimi dogrudan
etkilemektedir.

P Devletin 6zel giivenlik sektoriiniin gelismesi ile ilgili talep
ve Onerileri “ticari bakig” agisiyla degerlendirmesi zaman
zaman karar alma siireclerinde yeterince etkin olunamamasi
sonucuna sebebiyet vermektedir.

P Caliganlarin temini ile egitim siireglerinde bazi
yetersizlikler hizmet kalitesine dogrudan etki yapan kriterler
olarak goriilmektedir.

D Mesleki yeterlilik, standartlar ve sertifika programlarinin
yeterli diizeyde yapilamamasi gincelligini sirdiirmektedir.

D Sektoriin bagimsiz denetimi konusunda yeterli ¢alisma
agamasina hentiz gelinememistir.

D Sektoriin toplum diizenine saglacigi katma deger olan
“giivenligin” kamuoyu tarafindan yeterince algilanmamast,
daha ziyade hizmet i¢in saglanan 6zel glivenlik gorevlisi
sayisina bagh olarak degerlendirmeler yapilmaktadir.

Saglikl, mutlu, huzurlu ve giivenli giinler
temennisi ile...

6 u Giivenlik Yonetimi Haziran 2017
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guvenlik sektorinin
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Traka Akilli Anahtar Coziimleri ile tiim degerli varliklariniz koruma altinda

Traka ile her tir ve cesitte anahtarlanniz)
“akilli anahtar” haline getirin, Traka
cozUmleriyle kapilarinizin erisim yetkilerini
belirleyebilir; arag ve dederli varliklarinizin
kullamm detaylarini kaydedebilir, izleyebilir
ve kayit altina alabilirsiniz. Hirsizlik, ihmal
ve kisisel hasarlardan kaynaklanan zararlari
en aza indirirsiniz.

EEC, size dzail Traka ¢dzdmierini kartl)

ya da biyometrik gegis kontrol sisteminizle
biitiinlestirerek glvenlik yonetiminizi tek bir
kullarici araylizi ile daha Ust dizeyde
yapmaniz) saglyor.

SYSTEMS

lyi Miihendislik, Dogru Céziim Akilli Binalar icin Komple Céziimler
EEC Entegre Bina Kontrol Sistemleri Sanayl ve Tiearet A5, Tel: (0212) 320 1626 Fax: (0212) 320 1636 E-mail: ebks@eeccom.tr Web: eec.com.tr




EDITOR

Drone teknolopist

Drone Ingilizcede erkek ar anlamina geliyor. IHAlarin
tarihlerinin aslinda 1800’1 yillarin sonlarina dayandigi iddia
ediliyor. Bir savag teknolojisi olarak gelistirilen insaniz hava
araglari, eskiden askeri otoriteler tarafindan gézlem ve kesif
amagl olarak kullamhiyordu; giiniimuzde ise hizla yayilan drone
teknoloji acik arazilerde ve is yerlerinde hobi veya is amach olarak
ta kullanila biliniyor. Drone teknolojisi ayrica insan hayatim
kolaylagtirmaya yarayacak birgok ¢6ziim sunuyor. Uzaktan
kontrol edilen dronelar ile sicak temas yerine gerekli géruntiiler
elde edilip, uzaktan miidahale edile biliniyor. Askeri alanda ise

yol kontrollerinde, suglularin sicak takibinde kiginin gtivenligini
tehlikeye atmadan, uzaktan kontrol saglanarak; giivenlik giiglerine
inanilmaz bir gekilde kolaylik ve giivenlik saghyor. Drone
teknolojisi film endiistrisinde de kullaniliyor. Silahlandirilmag
[HAlara nazaran kat kat daha kiigiik olan bu araglar iizerlerindeki
kiigiik pervaneler ile sahip olduklar: ultra kaliteli kameralar
sayesinde tamtimlardan belgesellere, reklamlardan film ¢ekimine,
sportif etkinliklerden (stadyumlarda kullamlmaya baglanan
FLYCAM lar), sosyal etkinliklerin havadan kaydedilmesinde
buytik 6nem arz ediyor. Bu sayimizda Kapak Konumuzu “Drone
Teknolojisi” olusturuyor. Drone teknolojisindeki giincel gelismeleri
kapak konumuzda yer verdigimiz; teknik makalelerimizden takip
edebilirsiniz.

Fokus Konumuz ise “Tarihi Bina Ve Miize Giivenligi”. Muze
glivenligi miize binasinin igini, diginy, teshir salonlarin, teshir
edilen eserleri, depolar, depolardaki eserleri, ziyaretgileri ve
cahganlar1 kapsamaktadir. Tarihi eserlerin korunmasinda fiziki
guivenligin elektronik gtivenlik sistemleriyle de desteklenmesi
gerekiyor. Mize glivenligi kesintiye ugramamalidir. Konuya iligkin
Fokus konumuzda yer alan makalelerimizi de ilgiyle okuyacagimzi
diigtiniiyoruz.

Bu sayida Ozel Dosya Konumuz ise “Giivenlik Egitimi”.
Sektorden sayfamizin bu sayida konugu Hanwha Group Ulke
Mudurt Yasin Altas. Elektronik giivenlik, bilgi giivenligi, gtivenlik
hizmeti, yangin giivenligi disiplin baghklarimiz da yine ilginizi
¢ekecek teknik yazilar ve makalelerle dolu...

Ilgiyle okumaniz dilegimle

8 m Gilvenlik Yonetimi Haziran 2017

Yesim 6ZDEMIR

‘ ‘ IHAlarin tarihlerinin

aslinda 1800°1i yillarin
sonlarina dayandig: iddia
ediliyor. Bir savag teknolojisi
olarak gelistirilen insaniz
hava araclari, eskiden askeri
otoriteler tarafindan gozlem
ve kesif amach olarak
kullaniliyordu; giinimuzde
ise hizla yayilan drone
teknoloji acgik arazilerde ve
15 yerlerinde hobi veya is
amacl olarak ta kullanila

biliniyor. , ,



Tarihi Bina ve Muzeler icin

Senkron

Uyguladigimiz Guvenlik Cozumleri

Piccolo®

Kablosuz Obje Guvenlik Sistemi

Salt Galata

IHTIYAC VE TALEP:

Elektronik giivenlik cozumlerimiz ile musterilerimizin
calisanlarimin ve ziyaretgilerinin givenliginin saglama-
lanmin yam sira yapinin korunmasi, istenmeyen girisim-
lerin engellenmesi ve kayit altina alinmasim saglayan
sistemlerin kurulumu gerceklestirilmistir.

SISTEM TASARIMI VE COZUM:

Salt Galata Muze Binasi cevresinde perimetre guvenligi
amacli, dis perimetreyl ve bina girislerini izleyen gece
gorisli Analog Kapali Devre TV ve Kayit Sistemi; video
analiz programi ile entegre edilerek 24 saat kayit altinda
tutulmaktadir.

Bina igerisinde Interaktif Yangin Algilama Sistemni ve
dzel alanlarda 1se Yangin Algilama ve FM200 Sondirme
Sistemi tesis edilmistir.

Mize alaninda sergilenmekte olan obje ve resimler kab-
losuz RFID dedektérler ve bunlara bagli kablosuz alici-
lar ile izlenmekte ve hirsizlik girisimleri aninda quvenlik
merkezinden algilanabilmektedir.

Bina icerisinde bulunan eski el yazmasi ve kitiiphane
bolumundn hursizlik girisimlerinin engellenmesi amac-
laryla RFID kitaplk glvenligl ve buna bagl olarak da
demirbas yonetim sistemi tesis edilmistir.

Salt Galata binasina tesis edilmis bulunan yiksek gi-
venlik iceren son teknoloji sistemierin glvenlik yonetimi
tarafindan sevk ve idare edilecek sekilde bitin merkez
cihazlar guvenlik odasinda toplanmustir.

www.senkronguvenlik.com.tr




GUNCEL

“GUSOD Olagan Genel Kurulu”

gerceklesti

Givenlik Servisleri Organizasyon
Birligi Dernegi’nin; olagan genel
kurul toplantist 10 Mayis 2017
gtint Fairmont Quasar Otel’de
gerceklestirildi. Genel kurul 2017-
2019 donemi i¢in yeni yonetim
kurulunun belirlenmesiyle basladi.
Guvenlik Servisleri Organizasyon
Birligi Dernegi Yoénetim Kurulu
tiyeliklerine; E.Murat Kosereisoglu,
Levent Gtiler, Cavit Habib, Beri
Koronyo, Levent Oskay, Sarp Tar-
hanaci ve Alp Saul segildiler.
2017-2019 dénemi igin GUSOD
Baskanhgi'na segilen E.Murat
Késereisoglu; genel kurula hita-
ben yaptig1 konusmada; “Olagan
genel kurul toplantimiz sonrasi
Guvenlik Servisleri Organizasyon
Birligi Dernegi’nin; 6niimuz deki
iki yillik déneminin yonetimi igin;
sahsima ve yonetim kurulumuza
yetki vererek tevecciih gosterdiniz.
Tesekkiir ederiz.” dedi. Kosereisog-

lu; konugmasim su sekilde strdirdii:

“2017-2019 doénemin de; gegmis
donemde oldugu gibi 6zel giivenlik
sektérimuzin gelisim siirecine
katki saglayacagimiz, sektorimu-
ziin zorluklarinin agilmas: yéniinde
gayretli caliymalarin yapilacagt

ve tiyelerimiz ile birlikte yogun

10 m Giivenlik Yonetimi Haziran 2017

ve 6nemli organizasyonlarin icra
edilecegi bir donem olacagim ifade
etmek istiyorum. Yine bu dénemde
GUSOD’ un kurumsal kimligini 6n
plana ¢ikarmak tizere galiymalari-
muzi sirdiirecegiz. Sektorimuzin
kamu nezdinde temsiline 6nem
verecegiz. [lgili tiim Bakanliklar

ile yakin temaslar kurarak; yasa ve
mevzuat diizenlemelerinde etkin

rol iistlenme gayretimiz devam ede-
cektir.5188 Sayili Yasa’da yapilmasi
ongorilen diizenlemeleri yakindan
takip edecegiz. Bu dénemde de

ozel giivenlik sektoriintin vizyonu-
nu olusturmak tizere Avrupa Ozel
Giivenlik Hizmetleri Konfederas-
yonu (CoESS) ile olan iligkilerimizi
daha da gelistirmeyi hedefliyoruz.”
GUSOD fiyelerinin bir araya gel-
digi organizasyonlara 6niimiizdeki
dénemde de devam edilecegini ifade
eden Kosereisoglu;

Ulkemizin milli politikasi cercevesin-
de Avrupa Birligi tyelik siirecinde,
Avrupa 6zel givenlik sektoriinde
olusan degisim ve gelisimleri yakinen
takip etmek ve Avrupa tlkelerindeki
kamu/6zel giivenlik igbirligi uyu-
munu referans alma ¢aligmalarimiz
devam edecektir.” dedi. Kosereisog-
lu; konugmasini su sekilde siirdiirdii:

Mesleki egitim, meslege erisim ve

GUSOD

standartlar konusunda yasalarimizi
Avrupa tlkeleri ile uyumlu hale
getirme hedeflerimizi stirdiirecegiz.
Yeni dénem faaliyet programlarimiz
i¢in yonetim kurulumuz, sizlerin
katkilarini bekliyor her zaman
oldugu gibi desteklerinizi esirgeme-
yeceginizi biliyorum. Bu bana ve
¢aliyma arkadaslarima gii¢c vermek-
tedir. Yonetim kurulu ve denetim
kurulumuza secilen arkadaglarimizi
tebrik ediyor yeni dénemde kendi-
lerine basarilar diliyorum. Dernegi-
miz kurulusuna vesile olan kurucu
tiyelerimizden bu giin aramizda
olmayanlara Allah’tan rahmet dilek-
lerken hayatta olanlara nice saghkli
uzun Omiirler temenni ediyorum.
Dernegimizin bu giinlere ulagmasin-
da ¢ok degerli katkilar: olan gegmis,
dénem yonetim kurulu bagkanlari-
miza ve yonetim kurulu tiyelerimize
stkranlarimi iletiyorum. Bu vesile ile
bir kez daha sizlere ve degerli ailele-
rinize sahsim ve yonetim kurulumuz
adina sevgl ve saygilarimi sunarim”
Olagan genel kurul toplantisi sonra-
st GUSOD iiyeleri aksam yemegin-
de bir araya geldiler.
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GUNCEL

EEC gelecegin muhendislerini destekliyor

PG TTLLS TR

EEC Entegre Bina Kontrol Sis-
temleri; Yildiz Teknik Universitesi
IEEE Ogrenci Kuliibii’niin gergek-
lestirecegi 9. YPY - Yildizh Projeler
Yarigmasi’n1 sponsorlukla destekliyor.

Gelecegin mithendisleri ile profes-
yonel i diinyas: arasinda bir képrii
kurmak amaciyla, “Fikrini gelecege
tag1” sloganindan yola ¢ikan 6grenci
kultibii, 8 yilda 126 farkl: tiniversite-
den 1326 proje bagvurusu almig. Bu
yil da yenilikgi fikirleri kamuoyuna
tagimak isteyen ekip, 29 Mayis 2017
final giinii i¢in heyecanla hazirlikla-
rina devam ediyor. Yarismanm 6n
eleme ve final degerlendirmesini,
akademisyenlerinden olusan bilim
kurulu ve bagarih sanayicilerden
olusan sanayi kurulu beraber yap-
yor. Yarigma kapsaminda; biligim-
den makinaya, enerjiden saghga,
elektrikten kimyaya her alandan

projeler objektif bir sekilde degerlen-
diriliyor. EEC Entegre Bina Kontrol
Sistemleri Yonetim Kurulu Bagkan
Vekili Hayri Kartopu; genglerin
derslerde 6grendiklerini zeka ve be-
cerileri ile harmanlayarak trettikleri
ve hayati kolaylagtiran fikirlerinin
fark edilmesi gerektiginin altin
giziyor. “19 Mayis Atatiirk’ti Anma,
Genglik ve Spor Bayrami” haftasinda
boyle bir etkinlige maddi ve manevi
destek olmaktan onur duyduklarim:
belirten Kartopu; is diinyasina “geng
neslin bakis agisiyla” hareket ve giic
katabilmenin yolunun bu tarz basaril
¢ahiymalar tegvik ve tebrik etmekten
gectigini vurguluyor.

“Okisan Is Ortaklar1” toplantisi yapildi

Okisan & Dahua I Ortaklan toplan-
tis1 12-14 Mayis tarihlerinde Antalya
Avantgarde Hotel & Resort’ da ger-

¢eklestirildi. Okisan; Turkiye resmi

distribiitorii oldugu Dahua ile seckin
projeler gergeklestiren, i ortaklartyla
eglenceli ve verimli zaman gegirdi.
Organizasyonun ilk giiniinde 5’er
kigilik takimlar olugturulup, 25 par-
kurdan olusan oyun platformunda
yarisma yapildi. Ik giin is hayatinin
stresinden uzaklagan i ortaklar,
ikinci giin gergeklestirilen seminerde
Okisan ve Dahua hakkinda 6zel ola-
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rak hazirlanmus videolar:, projeksi-
yonla dev perdede izlediler. Semine-
rin devaminda Kadir Copdemir’in,
guvenlik sektoriiyle ilgili esprilerle
dolu slayt gésterisi katithmeilar:
eglenceli vakit gegirtti. Organizas-
yonda kisa bir konugma yapan;
Okisan Yoénetim Kurulu Bagkani
Ekrem Ozkara; Copdemir’in

ilging ve esprili sorularini, sektoriin
tarthinden 6rneklerle stisleyerek,
vizyon ve hedefleriyle ilgili gorigle-
rini aktardi. Dahua adina konugan
Hiiseyin Topuz ise Dahua Tirkiye

Ekip tyelerini sahneye ¢agirarak;
tanittt. Seminerde Okisan’in 2017
itibariyla, nitelikli proje uygulama-
lari, ticari rekabet strateji, irtin ve
hizmet kalitesini koruma ve arttirma
gerekliligi gibi konular ele alinarak;
is ortaklarryla bu hedeflere nasil
hep birlikte yiiriiyebilecegi tzerinde
duruldu. Is Ortaklar1 Toplantisinin
¢aliyma bolumi, plaket dagitin

ve strpriz hediyelerle tamamlandu.
Caliyma toplantisinin ardindan,
seminer salonu aksam yemegi igin
restorana dénugtiruldi; sahnede ise
Mustafa Keser ve ekibi vard. Is tec-
ribelerinin paylagildigi ve eglenceli
zaman gegirilen organizasyon keyifli
bir sekilde sona erdi.
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HIKVISN

Hikvision Tirkiye ofisi, 10 Mays
2017 tarihinde Izstanbul Fairmont
Quasar Otel’de gergeklestirdigi
gorkemli organizasyonla agildi.
Kokteyle baglayan etkinligine katihm
oldukc¢a yogundu. Gecede 20 kigiden
olusan ekip; hazirlanan kisa video
gosterimiyle partnerlerine merha-
ba dedi. Gérkemli agilig bagarili
partnerlere verilen plaket toreniyle
devam etti. Térenin ardindan kisa
bir sunum yapan Proje Yoneticist
Serkan Tunali; Hikvision hakkinda
bilgi verdi. “Hikvision algilamadan
yola gikarak; bilgi toplama, aktarim

Hikvision Turkiye Ofisi acildi

ve depolamadan, analiz ve uygula-

malara kadar giiclii gtivenlik kamera
tabanli uygulamalarini bir araya
getirir” diyen Tunali “Kime ve neye
gore givenlik” sorusunu yanitladi.
Tunali; Hikvision'm sunmus oldugu
goziimleri anlatt1. Ty Gelistirme ve
Satig Miudiri Erbil Corbaci ise yap-
t1g1 sunumda Hikvision’m tarihgest
hakkinda bilgi verdi. “Hikvision’in
ag ve bilgi giivenligi laboratuva-

r1 diinyanin 6nde gelen, bilinen
guvenlik a¢ig1 tarama araglarini ve
bilinmeyen giivenlik agig1 bulma
araglarim kullanmaktadir.” diyen

Clorbacy; 2017 stratejilerini anlat-

t1. Gaz miizigi esliginde keyifli bir
aksam yemegi yiyen katilimcilara;
Hikvision s Gelistirme Miidiirii
Bayram Boyam yapilan gekiliste
odullerini dagttr.

Hikvision Tirkiye ekibi, miisterile-
rine trtinlerini, yeni teknolojilerini,
farkliliklarini ve diger birgok marka-
lardan dstiinliklerini anlatmaya ve
kullandirmak i¢in her tiirlii gabay1
sarf etmeye devam edeceklerinin
sozuni verdi.

Gece caz miizigi esliginde devam
etti.

En ¢ok manevi degeri olan esyalarimizin

= ¥ N

Pronet’in sosyal medya tizerinden

diizenledigi anketin sonuclarma gore,
Tirkiye’de maddi degeri yiiksek egya-
larimizdan ¢ok, manevi degeri olanlar
icin kaygilaniyoruz. Nesilden nesle
aktarilan aile yadigarlari, koleksiyon-
lar ve fotograf albtimleri gibi hatira
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glivenligini onemsiyoruz

niteligi tagiyan egyalar, glivende
tutmak istediklerimizin baginda geli-
yor. Pronet, mart aymda Instagram
tizerinden bir anket gerceklestirdi.
Ankette kullanicilarina “Pronet ile
guvende diyebileceginiz ve sizin i¢in
degerli olan egyalar nedir” sorusunu
yoneltti. Paylastiklar fotograflarla
ankete yanit veren 1000’e yakin
katihimcinin yiizde 60’1, hatira
niteligindeki esyalarini ve kolek-
styonlarim korumak istediklerini
belirtti. Gelinligini, ¢ocugunun ilk
patigini, babasindan kalma radyo-
sunu, dedesinin saatini, aile yadigari
gramofonunu ve fotograf albiimiinii
paylaganlar, maneviyatin maddiyat-
tan tstin oldugunu ortaya koydu.
Plak, model araba, para, kartpostal

gibi koleksiyonlar da sik¢a paylagilan-
lar i¢indeydi. Aile fertlerini Pronet ile
giivende tuttuklarini belirten katthm-
cilarmn oram yizde 20 oldu. Yizde
10’u ise evcil hayvanlarinin fotografla-
rint paylagsmayi tercih etti. Sonuglar
degerlendiren Pronet Pazarlama ve Is
Gelistirmeden Sorumlu Genel Midur
Yardimcist Ediz Habip, “Manevi
degeri olan bir egya, bazen bizler igin
en pahali miicevherden bile daha kiy-
metli olabiliyor. Aile fertlerimiz ve on-
larin hatiralari, korumak ve gtivende
olmalarini saglamak istediklerimizin
baginda yer aliyor. Biz Pronet olarak,
sevdiklerimizin giivende ve huzurla
yasamalari, hatiralarimizin nesilden
nesle giiven igerisinde aktarilmalar:
i¢in ¢aligtyoruz” dedi.



Odak noktamiz, HD teknolojisini
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SeeTec Cayuga ve SeeTec BVI'nin
R10 gtlincellemesini duyurdu

SeeTec 11 Mayis 2017°de CVK Park
Bosphorus Istanbul Otel’de diizenledi-
g1 seminerde partnerleriyle bulustu. Vi-
deo yonetimi yazihmi (VMS) ¢6ztimle-
11 SeeTec Cayuga ve SeeTec BVI'nin
R10 gtuncellemesini duyurdu. SeeTec
Cayuga artik yeni H.265 akis standar-
di desteginin yaninda cift yonli ses
destegi sunarken; SeeTec BVI, iglem ve
streg verilerini ger¢ek zamanh olarak
gorsellestiren yeni bir kumanda paneli
sunuyor. VoIP tabanl iletisim, SIP
sunucusu kullanan SeeTec Cayuga ile
hali hazirda miimkiindi. R10 ile artik
kameraya cift yonli ses baglantilarim
dogrudan uygulamak miimkiin. Bircok
IP kamerada entegre mikrofon veya
hat cikig1 gibi yerlesik ses fonksiyonlar:
zaten bulunuyor. Buna dayanarak,
SeeTec Cayuga simdi ek yazilim bile-
senine ihtiya¢ duyulmadan, ¢ift yonde
dogrudan sesli iletigim sunuyor. Orne-

gin, kumanda odasindaki bir ¢aligan,
ozellikle tesisteki bir kigiyle dogrudan
iletigim kurabildiginden, kritik bir du-
rumu uzaktan ¢ok daha iyi bir sekilde
degerlendirebiliyor. Dolayisiyla bu
fonksiyon, erisim kontroli ¢6ztimleri,
giris kapilari veya ana kapilarla birlik-
te kullanim i¢in 6zellikle uygun hale
geliyor. Sesli iletigim, ilk adim olarak
Axis cihazlariyla desteklenirken,
diger imalatgilarin destegi de hazirlik
agamasinda bulunuyor. See'Tec
Cayuga R10, kamera ve donanim
entegrasyonu acisindan da yenilikler
sunuyor. Bir¢ok tiretici i¢in, H.265/
HEVC’e dayali goriintii akiglarinin
aktarimi artik destekleniyor. Bu yeni
akig standardi, MPEG- 4’¢ kiyasla,
gerekli bant genigligini azaltirken,
ayn1 gorunti kalitesini %50’ye kadar
koruyarak, ag kaynaklarindan ve

disk alanindan tasarruf saghyor.

SeeTec Cayuga temelde klasik bir
giivenlik uygulamasi olarak tasarlanmig
olsa da, SeeTec I Video Zekas1 (BVI),
PoS sistemleri veya tarayicilardan gelen
video ve islem verilerini birlegtirmek i¢in
de kullanilarak, ig siireclerinin araliksiz
gorsel olarak izlenmesini ve belgelenme-
sini saghiyor. Yeni siriim R10 bu noktada
da kullanici igin goriniir katma deger
olusturuyor. Yakin zamanda gelistirilen
gorsellestirme bilegeniyle, islem ve siireg
verileri, kumanda panellerinde gergek
zamanh ve grafiksel olarak goruintiile-
nebiliyor. On tanimli temel performans
gostergeleri (KPI'lar), bir¢ok diyagram
tipi kullanilarak hizli ve kolay bir sekilde
gorsellestirilebildiginden, sapmalar veya
tekrarlayan modeller hemen belirgin hale
geliyor. Lojistikten bir 6rnek: Bir dagitm
merkezinin yoneticisi, tesisindeki zarar
veya hasar durumlarina iligkin dizensiz-
likleri, erken bir agamada, akilli telefon
veya tablet ile uzaktan bile fark edebi-
liyor. Yazilim Bakim Anlagmasi (SMA)
bulunan misteriler, SeeTec Cayuga

R10 ve SeeTec BVI R10 giincellemesini
Otomatik Giincelleyiciyle veya manuel
olarak alip kurabiliyor. SeeTec, sirketin
internet sitesinde SeeTec Cayuga’nin
ticretsiz bir demo stirtimiinii de sunuyor.

“Yangin Sistemlerinde Sismik Tedblrler"
semineri yapildi

TUYAK 2016/17 dénemi egitim
seminerlerinin sonuncusu “yangin
sistemlerinde sismik tedbirler” konu-
suyla 13 Mayis 2017, Cumartesi ginii
Kozyatag Hilton Istanbul Hotel'de
gergeklesti. TUYAK Dernek Bagkant
Filiz Mumoglu'nun agilig konugmasi
ile baglayan etkinlikte bu giine kadar
yapilan ¢alismalar 6zetlendi, gelecek
caligmalar hakkinda bilgi verildi.
Béylece, TUYAK Tiirkiye Yangindan
Korunma ve Egitim Vakfi/Yangin-
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dan Korunma Dernegi, toplamda 8
tane hedefledigi seminerleri bagariyla
tamamladi. Oturum bagkanligi-

n1 Numan Sahin’in yaptigi egitim
seminerinin mayis ay1 konusu “Yangin
Sistemlerinde Sismik Tedbirler” oldu.
ik sunum, Ulus Yap1 / Eren Kalafat
tarafindan “Yangin Tesisatlarinda
Sismik Koruma Malzemelerinin
Secim Esaslari ve Sertifikasyon” konu
bashigi ile gergeklesti. Ikinci sunum ise
Erico-Pentair / Jose Luiz Gonzalez

tarafindan “Sprinkler Sistemlerinde FM

standartlarina gore Sismik Askilama”

basligi ile yapildi. TUYAK Dernek Bas-
kam Filiz Mumoglu tesekkiir konugmasi
ile 2016/17 egitim doneminin yogun ilgi

goren galismalar: tamamlandi.
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Securitas Turkiye yilin tedarikcilerini secti

Securitas Tirkiye bu sene sekizincisi-

ni dizenledigi “Securitas Tedarikgiler
Gunt ni 25 Mayis 2017 tarihinde,
Istanbul Divan Otel’de gergeklestirdi.
Organizasyon geleneksel hale gelen
Yihin Tedarikgileri Odiil Téreni ile
son buldu. Securitas yoneticilerinin
ve ¢oziim ortaklarinin temsilcilerinin
katildig1 etkinlik Securitas Ttrkiye
Ulke Baskan Yardimcis1 Kurtulug
Doénmezer’in agiliy konusmasi ile bag-

ladi. Ardindan Securitas Tiirkiye Idari

Isler, Satin alma ve Lojistik Koordi-
natorii Ulug Kayhan'mn “[s Siiregleri”
sunumu gerceklestirildi. Giivenlik
sektortinde bir ilk olan, 12 bin ¢ahgam
i¢in 2017 senesinde hayata gegirilen

“Securitas Caliganlar1 Yardimlagma ve

Dayanisma Vakfi” hakkinda katthm-
cilara bilgilendirme yapildi. Etkinligin
son sunumu ise Securitas acil durum
yonetim hizmetleri oldu. Acil du-

rumlarda sirketlerin ¢ahganlarmdan
haberdar olmas: i¢in hayata gecirilen
hizmet katilmcilar tarafindan buytik
ilgi gérdii. Securitas engelsiz projesi
kapsaminda tim katihmcilara giiniin
anust olarak Uluslararasi Omurilikleri
Felgileri Dernegine yapilan tekerlekli
sandalye bags sertifikalar verildi. “Te-
darikci Gunii 20177 toplantist sonunda,
Securitas Tirkiye tarafindan her yil
geleneksel olarak verilen “Yilin Teda-
rikgileri” édiilleri sahiplerini buldu. Bu
yil 6dil almaya hak kazananlar Turkcell
{letisim Hizmetleri AS, Sodexo Avantaj
ve Odiillendirme Hizmetleri A.S.

ve Ucar Model Kalip Tasarim oldu.
Odiillerini sahiplerine veren Securitas
Tiirkiye Ulke Bagkan Yardimest Kurtu-
lus Sénmezer, toplant sonunda yaptig:
konusmada “Coziim ortaklarimiza
Securitas Tirkiye’ye deger kattiklar: igin
tesekkiir ediyoruz” dedi.

EDS “Wisenet Samsung” semineri gerceklesti

EDS 4 Mayis 2017 tarihinde ¢6-
ziim ortaklarinin katiimiyla {zmir
Hilton’da “Wisenet Samsung” Yeni
Uriin Seminerini gergeklestirdi.
Samsung Teknik Mudiiri Devrim
Esenturk; tarafindan verilen se-
minerde Samsung P, Q ve X serist
yeni tiriinler, yeni nesil NVRlar ve
yonetim yazilimlar: tamitildi. Yeni

serinin 6ne ¢ikan ozellikleri sergilendi.

Wisenet P serisi, en ince ayrmtilart
gozlemleyebilmeniz igin, sira dist 4K
gorintu kalitesi tireterek; geligmis

bir gozetleme sistemi saglar. Sessiz
zamanlarda ve ozellikle de geceleri
dijital otomatik izleme insanlar dahil
hareket eden nesneleri algilamak igin
kullanilabilir. Wisenet P serisi, bir go-
runtinin odagm dizeltmeye yardim
eden “odak diizeltme” yi destekler
ve verimliligi 6nemli 6l¢iide artirir.
Yeni Wisenet Q serisi, kiiciikten

orta buyukliige kadar uygulamalar
guivene almak icin ideal olan basit ve
6nemli 6zellikler sunan uygun mali-
yetli bir tiriin yelpazesidir. Sektérde

yeni standartlar1 belirleyen 2MP ve 4MP
secenekleri bulunan mevcut 24 kameradan
olusan rekabetgi bir yelpazede yenilikgi
ozelliklerle donatilmigtir. WiseStream IT'yi
kullanarak, Hanwha Techwin’in video
sikistirma teknolojisi, Wisenet X serisi
H.265 sikistirma ile bir araya geldiginde
simdiki H.264 teknolojisiyle karsilastirildi-
ginda verileri %99’a kadar azaltir. Sistem
maliyetleri de goriintii kalitesinden 6diin
vermeksizin biyiik 6lciide azaltilir. Tek-
nolojik yenilik ve ¢éztimlerin sunuldugu

seminer 6gle yemegiyle sona erdi.
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HAYATA BAKIS

“ Ilerlemekten
alikoyan nedur?”

Bu sorunun yamti “pigmanlk ve tztintilerle bagislamamzi
engellemeniz” olabilir mi? Birisinin ya da bir seyin dogru karari
vermenizi engelleyerek size zarar vermesi olabilir mi? Her seye karsin
kararlarimzin sorumlulugu size aittir. Bir isletmede, politik drgiitte

ya da herhangi bir kurumsal ortamda baginiza béyle bir olay geldi
mi? Yanhglarimzin sorumlulugunu alma ve onlar diizeltme firsatina
sahip olmadimz m1? Bagarilarimizdan dolay: hi¢ takdir edilmediniz
mi? Yagamdan firsat kagirmayan kimse var midir ki? Insanlar ve
olaylar tarafindan imncinmemis kimse var midir? Her halde yoktur. Bu
deneyimler yagamn bir pargasidur.

Opyleyse neden bazi insanlar pismanhigin, suglamanin ve kendine
acimanin batagina gomiuliirler. Kendini siirekli suclu hissetme, duygusal
¢okuntiiye dogal etkenlerden daha fazla yol acar. Coztimleyemediginiz
pismanlik, suclama ve kendine acima duygulariniz ne kadar ¢oksa
kendinizi o kadar sikintida hissedersiniz. Bu olumsuz duygular sizi

her seyden daha ¢ok ¢okertir. Duygusal yiiklerinize tutunmak; bagari
merdiveninde coskuyla Ilerlemenizi engelleyecektir.

Agir postallarla uzun bir yiirtiylig yaptigimizi ve pismanligin, suglamanin
ve kendine acimanin ¢amurunda zorla adim atmaya galistiginiz
varsayin. Ayagimzi kaldirdigimizda tekrar “bataga” saplanacagin
bilmenin bunun hep béyle siirecek gibi gériinmesinin verdigi stkintiy
distiniin.

Pismanlik, su¢lama ve kendine acima aliskanhgimz varsa; aldatildigimzi
ve haksizhiga ugradiginiz1 hissettiginiz olaylar olursa bunlar tmidinizi
yitirmeye yol agar. Bu agag1 dogru inen bir sarmal gibidir. Pismanhgimuz,
su¢lamaniz ve kendinize acimaniz sonunda sizi iimitsizlikten perigan bir
duruma getirecektir.

Ama bir ¢ikig yolu var; iimitsizligin batagindan nasil kurtulacaginizin
yanitt oldukga basittir; “bagislama”.

Sizi gokerten sey pismanlk ise kendinizi bagiglaym. Kendinize ve
baskalarina yaptigiiz haksizliklarla yiizlegin. Onlar bir kigida yazma
yurekliligini gosterin. Bunlarin birini ya da birkagim size yakin olan,
sizi oldugunuz gibi kabul eden bir dostunuz ya da yok gostericinizle
paylasmanizda yarar vardir. Miimkiin oldugunda bir sansiniz

daha olsa farkli davranacagimz da anlatin. Tabii ki bu dogruysa.
Hemen herkes bu tir durumlarla kargilagmigtir. Pismanhiga gémiilen
kimse bu tutumundan vazge¢medikgce ve kendini bagislamadikca
yagamun biitiinligini kavrayamaz ve yagamdan zevk alamaz. Benim
“bagislanmas: gerekenleri unutun” dedigime asla tanik olamazsimiz.
Unutmak insann igtenlikle bagislamasimim yerini tutmaz. Ashinda
“unutmak” bir anlamda bagiglamaktan ka¢gma yoludur.
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“ Kendini suirekli
suclu hissetme,
duygusal ¢okiintuye
dogal etkenlerden
daha fazla yol acar.
Cozumleyemediginiz
pismanlik, suclama
ve kendine acima
duygulariniz ne
kadar coksa kendinizi
o kadar sikintida

hissedersiniz. ”
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KAPAK KONUSU DRONE TEKNOLOQJISI

Yenl nesil ucan kumandall arabalar

Drone uzerine yerlestirilecek kamera ihtiyacinin guvenlik
sektorunde farkli ihtiyaclara da cevap verebilmesi
gerekmekte ve bu sebeple Kullanilabilecek ¢ozumlerin
moduler olmasi buyuk onem tasimaktadir.

Serkan TUNALI / Proje Midiiru
HIKVISION TURKEY A.S.

er ne kadar yabanci

bir kelime olsa da,

dilimizede yerlesmis

“drone” kelimesi

cesitli sebeplerle
hayatimizda her gun daha fazla
yerini almakta. Kimimiz konuya
cocuklara alinan “Yeni nesil
ucan uzaktan kumandali araba”
tadinda mudanhil olurken, kimimiz
icin konu oldukga farkh anlamlar
tasimakta (trafik gozetim, kargo,
ilkyardim, tarim, eglence, hobi,
askeri, guvenlik, gézetleme vb.)
Evet! Her ne kadar orijinal ¢evi-
risinde “erkek ari(!)” anlaminda
bir kelimeden yola ¢iksak da gun-
sonunda ucgabilen bir aragtan ve
intiyaclara bagl 6zellestirilebilen
elektromekanik bir teknolojiden
bahsediyoruz. Drone kullanim
alanlarn ve yayginligl her gecen
gun yayginlasmaktadir. Bunun
ana sebebi ise kullanicisina
pratiklik ve hizin bir arada oldugu
Ozellestirilebilir pek cok ¢dzim
saglamasindan ge¢cmektedir.
Dolayisiyla ¢ok gesitli kullanim
alanlari olsada yazimizda sizlere
isin “glvenlik” tarafindan baktir-
maya calisacagiz. Fakat once-
sinde nedir bu drone? Glvenlik
amacli kullanimi ve modelleri ne-
dir? Turkiye'de kullanimi nelere
tabidir vb. pek ¢ok konuya gelin
beraber goz atalim.

Dronelar ve yapisi

Aslinda ugurtma benzeri bir
mekanik mimari ile kurgulanip,
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her kdsegen noktasinda bir

adet motor yerlestirilmis araclar
dronelar... Genelde capraz iki
motorun arasindaki mesafeye
gore siniflandiriliyorlar (250 sinifi,
450 sinifi vb.). Fiziksel olarak ise
helikopter, multikopter ve sabit
kanatl ucak seklinde dronelar
mevcut. Bunlardan en yaygin
olani ise multikopter seklinde
olanlardir. Ayrica multikopter-

ler de kendi icerisinde motor
sayisina gore degisiklik gosterip
adlandiriimaktadirlar.

Bunlar, 4 motorlu (quadkopter)
yapidan baslayip, 6 motorlu (he-
xakopter) ve 8 motorlu (Octakop-
ter) modeller seklinde kullani-
labilmekte. Burada ana faktor
dronenin tasima kapasitesine
bagli daha blylk ve daha ¢ok
motora sahip modeller isin ice-
risine girmekte. Bunun yanisira
ihtiya¢ duyulan menzile ve kontrol
kumanda mimarisine gore farkli
kumandali ve bataryali Urlnlerde
bu motor ve sase mimarilerine
eslik etmektedir. Genel olarak
30-40 metre menzili olan oyun-
cak / hobi amaglh dronelardan,
10 KM+ menzile sahip profesyo-
nel araclara kadar pek ¢ok cesidi
bulunabilmektedir.

Konumuz drone ve glvenlik
¢6zUmleri olunca, bu yazimizda,
Urettigi Grtnlerle 2001 yilindan
bu yana gosterdigi ar-ge tabanli
ylksek ivmelerle, alaninin diinya
lideri olan Hikvision (HAIKON) ve
¢6zimlerinden bahsedecegiz. G-

venlik sistemleri denince her ne
kadar sabit montajlanmis cihazlar
akla gelse de (kameralar, gecis
sistemleri, alarmlar vb.), glni-
muzde bu konu cok farkh gereksi-
nimleri ortaya ¢ikarmaktadir. Bun-
larin en basinda ise etkin bigcimde
mobil goriintlleme veya gozetim
ihtiyaci gelmektedir. Sektorindn
lideri olan Hikvision gelistirdigi
CCTV kamera ve iliskili Grlnlerinin
yani sira bu bilgi birikimini 6zel
olarak gelistirdigi endUstriyel dro-
ne araclar Uzerinde de kullanmak
icin uzun zamandir ar-ge calis-
malari yaritmekte ve Uretimlerini
yapmaktadir. Bu kapsamda gu-
venlik amagl kullanilacak ve bazi
gelismis ozelliklere sahip iki cesit
drone aracini ve uygun ekipmanla-
rini Grin gaminda kullanicilari ile
paylasmaktadir. Bu sistemler
yine Ureticinin iVMS serisi VMS

/ CMS merkezi kayit ve yone-

tim sistemleriyle (mevcut CCTV
c¢6zumleri ile beraber) uyumlu
calisabilecek mimaride tasar-
lanmistir. EndUstriyel alanda yer
almakta olan bu araclar 10 KM
mezile kadar rahatlikla ¢alisa-
bilmekte. Sure olarak ise en az
30-35 dakika havada rahatlikla
kalabilmektedirler.

Bunlardan ilk model, QuadCopter
/ QuadRotor olarak adlandirilan 4
Motorlu aractir. Bu aracla 5 KG'ya
kadar yUklU kalkis yapilabilmekte
ve yazinin devaminda gorebilece-
giniz cesitli ekipmanlar ile donati-
labilmektedir.



Hikvision QuadRotor - 1

Hikvision QuadRotor — 2

Hikvision Hexacopter - 1

Hikvision Hexacopter — 2

ikinci model ise HexaCopter /
HexaRotor olarak adlandinlan
6 Motorlu aractir.

HexaCopter / HexaRotor

Bu aragla 10 KG’ya kadar yuklu
kalkis yapilabilmekte ve yine
yazinin devaminda gorebileceginiz
cesitli ekipmanlar ile donatila-
bilmekte. Gelismis ileri gorus
sistemi ve ultrasonik algilayicilari
sayesinde i¢ ortam uguslarinda
dahi mikemmel performans suna-
bilmektedir. Pazardaki mevcut
urtnlerden farkl olarak guvenlik
sektoru icin Uretilen bu araclara
ihtiyaca bagl ek veya olmazsa
olmaz standart 6zellikler kazan-
dirllarak, hali hazirdaki Grlnlerin
yapamadigl ¢ézumleri saglamak
amaclanmaktadir. Ozellikle ugus
kontrol sistemi (Kapsama alani
disina ¢iktiginda, sinyal kesildigin-
de veya bataryasi bitmek lzere
oldugunda baslangic konumuna
dénmesi) ve el terminali disinda
daha uzun menzil ¢calisabilmeyi
saglayan masa veya arac termi-
nali olarak adlandirilan Urunlerle
araclarin otomatik veya manuel
modda kullanilabilmesi, araglarin
onceden belirli glizergahlarda
ucabilmesi gibi 6zellikler kullani-
cilarina sunulmaktadir. Bu ugus
esnasinda ise yine yazimizda
deginecegimiz drone-savarlardan
etkilenmemesi gerekmektedir.
Dolayisiyla farkh frekans bandla-
rinda ¢alisabilmesi gerekmekte-
dir. Hikvision gelistirdigi araclarla
standart iHA’lardan farkli bir
seviyede bu Urtnleri konumlandir-
maya basarmistir. Diger taraftan
Ozellikle drone Uzerine yerlestiri-
lecek kamera ihtiyacinin givenlik
sektorinde farkli intiyaglara da
cevap verebilmesi gerekmekte

ve bu sebeple kullanilabilecek
¢ozimlerin moduler olmasi blylk
o6nem tasimaktadir. Hikvision mo-
duler drone ekipman-

larl arasinda, .

b 2MP PTZ
kameralar (30X)

‘ ‘ Ar-ge caligmalar:

kapsaminda yapilacak
test uguslarinda; bagvuru
sahibi, test ucuglarinin
kapsamini, ugulacak
bolgenin koordinatlarin,
irtifasini, igtincii gahis
mali mesuliyet sigortasini
ve ilgili kategoriye uygun
pilot bilgilerini genel
mudurlige bildirir,
dogrulugunu taahhiit

eder ve ugulacak bolge
icin izin alir. ’,

D 4K PTZ kameralar
(23X / 37X)

b 2MP sabit
kamera ve sesli
anons sistemi

D Termal kameralar
gibi ¢ézumler yer
almakta.

Masa terminali ve
el kumanda linitesi
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Drone ve izleme merkezi
iletisim mimarisi

Drone sadece ugurmak ve
ucarken goruntlyu kaydetmek
guvenlik ¢6zimU anlaminda ye-
terli gelmemektedir. Bu durumda
arac geri gelip Uzerindeki kayitlar
incelene kadar higbir veriye
kullanici sahip olamamaktadir.
Hikvision gelistirdigi dronelar
sayesinde komuta ve kumanda
merkezlerine goruantuyl mobil
veya uydu sebekeler Gzerinden
gercek zamanl aktarabilecek
mimariyi saglamaktadir. Yine ¢cok
saylda droneun tek bir komutla
istenilen bolgeye cagriimasi ve
farkli acilardan farkli amaclarla
gozlem, thermal gozlem, sesli
anons, plaka tanima, yuz algila-
ma gibi teknolojilerde es zamanli
saglanabilmektedir.

Drone savar

GUnumuzde dronelar her ne
kadar faydall amaglara hizmet
edebilecek gibi gbzukse de yanhs
kisilerin amaclar dogrultusun-
da ayni zamanda pek cok farkli
ve kotl amaclarla da kullanila
bilmektedir. Bu sebeple gerekti-
ginde havada ucan bu araclarin
devre disi birakilabilmesi gerek-
mektedir. iste bu amacla gelisti-
rilen drone savarlar tamda bu ise
yaramaktadir. Dronelarin kullan-
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makta oldugu sinyal araliklarinda
daha guglu frekanslar Uretip
droneun kendi komuta merkeziyle
olan baglantisi kesilebilmektedir.
Bu sekilde dronelar etkisiz hale
getirilebilmektedir. Hikvision,
endustriyel ve profesyonel drone
savar konusunda da kullanicilari-
na ¢6zUm sunmaktadir.

HIKVISION - DRONE SAVAR

Turkiye’deki drone kurallan
Ulkemizde drone kullanimi ézel-

likle son yillarda kamerali versi-
yonlarin kullaniminin artmasiyla
guvenlik endisesini de beraberinde
getirmekte. Dolayislyla bu konu
Sivil Havacilik Genel Madurltgu
(SHGM) denetimine alinmistir.
SHGM’nin ilgili talimatina gore
dronelar 4 ana sinifta toplanmistir
(SHT-IHA Madde 5).

Siniflandirma

Madde 5

Azami kalkis agirliklan referans
alinarak iHA'lar 4 ayr sinifa ayrilir:

iHAO: Azami kalkis agirig 500
gr (dahil) — 4kg araliginda olan
IHAlar,

iHAL: Azami kalkis agirlig1 4 kg
(dahil) — 25 kg aralginda olan
IHAlar,

iHA2: Azami kalkis agirlig1 25 kg
(dahil) — 150 kg araliginda olan
IHAlar,

iHA3: Azami kalkis agirligl 150 kg
(dahil) ve daha fazla olan IHA’lar.

Ar-ge calismalari kapsaminda ya-
pilacak test uguslarinda, basvuru
sahibi, test uguslarinin kapsamini,
uculacak bolgenin koordinatlarini,
irtifasini, U¢lncl sahis mali me-
suliyet sigortasini ve ilgili katego-
riye uygun pilot bilgilerini genel
mudurlige bildirir, dogrulugunu

4

¥! Control/Video links
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taahhut eder ve ugulacak bolge
icin izin alir.

D Ar-ge calismalari icin Uretilen
IHAO ve IHA1 kategori hava arag-
lan genel mudurluk tarafindan
olusturulan internet tabanl kayit
sistemine kayit edilir.

> Bu tip test uguslari igin bu
talimatta belirlenmis diger gerek-
lilikler aranmaz.

Kayit gerekliligi

Droneniz 500gr ve Uzeri bir kalkis
agirhgina sahip ise, SHGM Uze-
rinden uygun bir kategoriye kayit
yaptiriilmasi zorunludur. Fakat
araciniz kayit edilmeyen agirhk-
ta dahi olsa bazi 6zel yerler ve
durumlarda drone kullanimi igin
izinler gerekebiliyor. Bu izinler
olmadan yapilacak uguslarda
drone sahibi cezaya tabi olabili-
yor. Bu yuzden drone kullanirken
kayitl bir araciniz olsa dahi ugus
yasaginin olmadig| boélgeleri kul-
lanmak gerekiyor. Ornek olarak
havaalanlarinin size en yakin
pistinden 9 KM cevresinde ya da
askeri bolgelerde drone kullani-
lamiyor. Bunlara ek olarak, eger
OHAL uygulamasi yapiimakta ise,
bazi valilik veya belediyelerin de
bu vb. yasaklar koyabilmektedir-
ler. Bu sebeple her ihtimale karsi
ugus yapilacak bolgede bu tarz
yasaklarin olup olmadigini aras-
tirmaniz 6nemli bir konu haline
geliyor. Ugus yasagl olan bolge-
lerde gerekli izinler alindiktan
sonra ugus yapilabilmekte. Fakat
ucus oncesinde ilgili makamlara
basvurmaniz gerekiyor.

Sigorta zorunlulugu

SHGM, 25 kg ve Ustl dronela-

ri kullanmak igin izin ve kayit
gereksinimi disinda ayrica sigorta
zorunlulugu getiriyor. Ucus izni
alinirken bu belgelerinde saglan-
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masi gerekiyor. Sigortanin amaci
ise, bir kaza durumunda ortaya
clkacak hasarin karsilanmasi
ongorulmekte olup, bu sayede
3.kisilerin kayiplarinin, zararlari-
nin karsilanmasi amacglanmak-
tadir.

Yas sinin

Kalkis agirligi 500 gram — 4

kg arasinda bir drone ugurmak
isterseniz en az 12 yasinda
olmaniz gerekmektedir. 4 kg

— 25 kg araligi icin en az 15
yas gereksinimi bulunmaktadir.
Daha buyulk drone sahipleri igin

ozel pilot lisanslari alma zorunlu-

lugu bulunmaktadir. Bu lisanslar
limitli sureler icin verildiginden,
bu sure bitiminde ek egitimle
lisanslarin yenilenmesi/uzatil-
masi gerekiyor.

25 kg ve Ustl drone pilotlar
tim bunlara ek olarak belli

ucus saati sinirlamalarina tabi
oluyor. Ornegin; giinde en fazla
10 saat mesai yapabiliyorlar.
Ayrica aylik ugus suresi 150
saati gecemiyor. Bu tip drone
cihazlarinin pilotlari ugus kayit
defteri de tutma zorunluluguna
sahiptir. Bu vb. bircok talimata /
kurala tabi olan drone ya da IHA
(insansiz Hava Aracl) ucuslari

ile ilgili detayli bilgiyi SHGM’nin
hazirladigl talimatlar belgesinde
bulabilirsiniz.

Ucusa yasak bolgeler

b Akaryakit depolari ve is-
tasyonlari, askeri binalar ve
tesisler, cezaevleri, silah / fisek
fabrika ve depolar gibi kritik
tesis, alanlar ve cevresi

P OHAL durumunda 6zel izne
tabi alanlar (valilik ve belediye-
lerce)

[ Havalimanlarinin size en ya-
kin pistinden 9 KM yaricapindaki
bolgeler.

‘ ‘ Ulkemizde

drone kullanimi
ozellikle son yillarda
kamerali versiyonlarin
kullaniminin artmasiyla
giivenlik endigesini

de beraberinde
getirmektedir.
Dolayisiyla bu konu
Sivil Havacilik

Genel Mudirlagu
(SHGM) denetimine
alinmigtir. SHGM nin
ilgili talimatina gore
dronelar 4 ana sinifta

toplanm1§t1r (SHT-IHA

Madde 5 , ,

I NOTAM ile ilan edilen

sahalar

b Hava Parki, HeliPort, HeliPed,
SHGM sitesinde yayinlanmis olan
denize inis/kalkis alanlari

b Kalabalik bolgeler ve ilgili
bolgelerin Gzerleri

b Havacilik bilgi yayini ENR 5.1
boélimunde yer alan “Yasak,
tahditli ve tehlikeli sahalar”
Sonug olarak; tum dunyada ol-
dugu gibi Turkiye’de de insansiz
hava araci drone kullanimi giiven-
lik anlaminda buyUk faydalar ve
zaafiyetleri beraberinde getiriyor.
Dolayiyla ihtiyacimiz her ne olur-
sa olsun Hikvision Urun ailesinde
ihtiyaca uygun drone, ilgili ekip-
manlari ve engelleyici ¢ozumleri
bulabilirsiniz.
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Sivil Havacilik Genel Mudurldgu'nden izin almayi
gerektiren operasyonlarda, izin alinmadan IHA ucusu
yapilmasi ve verilen yetkiler ile belirlenen hava sahalari
disinda ucus yapiimasi halinde ilgili sahis veya isletmeye
2920 Sayil Kanunun 5’inci Kisminda yer alan ceza
hukdmleri uygulaniyor.

Eray TOPLUOGLU
HAVADAYIZ.COM

Ikemizde ¢ok hizli bir
sekilde yayilan drone
teknolojisi, insan
hayatini kolaylas-
tirmaya yarayacak
bircok hizmet sunmaktadir. Bu
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hizmetlerin basinda, gluvenlik
Onlemleri 6n sirada gelmektedir.
Dronelar, yani insansiz hava
araclan ozellikle polis teskilatinin
ve askeri birliklerin isini fazla-
slyla kolaylastirmaktadir. Polis

teskilati icin suclularin bulundugu
tehlikeli bolgelere, sicak catis-
ma yasanabilecek bolgelere, bir
polis ekibi gondermek yerine,
uzaktan kontrol edilen dronelar
ile istenilen tim bilgiler elde edile



biliniyor ve sicak temas yerine,
dronelar ile gerekli géruntuler
elde edilip, uzaktan mudahale
imkanini polislerimize sunuyor.
Askeri alanda ek olarak bomba
yerlestirme ydnunde emareler
goruldugunde, yol kontrollerinde,
suglularin sicak takibinde kisinin
guvenligini tehlikeye atmadan,
uzaktan kontrol edilerek; askeri
birliklerimize, guvenlik guclerimi-
ze inanilmaz bir sekilde kolayhk
ve guvenlik saghyor. Dronelar
ayni zamanda, arama kurtarma,
acil durumlar, afetler, kazalarda
¢cok hizl bir sekilde guvenligi
saglayip, veri toplayabiliyor.
Ornek olarak; yakin zamanda
Siirt’in Sirvan ilcesindeki 6zel
maden ocaginda meydana gelen
heyelanda toprak altinda kalan
iscilerin kurtariimasina yonelik
calismalarda drone kullanildi.
Ulasmanin ¢ok zor oldugu yangin
bolgelerine dronelar ile ulasilip
su ile midahale dahi yapilabil-
mektedir. Hizli ilerleyen ve blyu-
yen drone teknolojisini cankurta-
ranlar, arama-kurtarma ekipleri
termal kameralar ile donatiimis
dronelar kullanilarak; kayip kisi-
lere ¢ok hizli ve rahat bir sekilde
ulasabilmek i¢in siklikla kul-
lanmaktadir. Bir diger glivenlik
onlemi ise acik ve genis arazi
Uzerine kurulmus evlerin givenli-
gini saglamak amaciyla kullani-
lan drone hizmeti oldu. Sistemin
ilk asamasi ise, evin bahgesinin,
arazinin belirli bolgelerine hare-
kete duyarh akill aydinlaticilar
yerlestiriyor. Ardindan bu sensor-
ler ile koordineli olarak ¢alisan
drone bolgede olagan disi bir
hareketlilik sezdiginde, hizli bir
sekilde havalanip o bdlgeye gidi-
yor. Buna es zamanli olarak ev
sahibinin de telefonuna bildirim
gidiyor ve ev sahibi telefonunda

disarida hareket algilanan bol-
gede ne olup bittigini canli bir
sekilde izleme imkanina sahip
oluyor. Bu teknoloji ile sehirdeki
blyuk sirketlerde, dev is mer-
kezlerinin glvenliginde, mesai
saatleri disinda bosalan ¢ok
blyUk araziler (izerine kurulmus
ofislerde, ¢alisma alanlarinda,
insaat sektoérinun guvenligin-
de, bu ve bunlar gibi devasa
arazilerin ¢ok rahat bir sekilde
guvenligini saglayabilecek sekil-
de tasarlanan teknolojiler hizla
gelisiyor. Ulkemizde ilk drone
vakasi olarak bilinen olay, 2015
Ocak ayinda drone meraklisi bir
gencin istanbul Atatiirk Havali-
mani Uzerinde drone ugurmasi
ve ucusu gosteren 12 dakikalik
videoyu internete yuklemesiyle
olmustu. Bircok kisi de belki
drone kelimesiyle ilk defa o
zaman tanisti. Dronelarin ugak-
larin elektronik aksamini ve/
veya GPS sistemini bozabilecek
olmasi, pilotlarin dikkatini dag-
tarak kazaya sebebiyet verebi-
lecek olmasi gibi durumlardan
dolayi buyuk yanki uyandiran bu
vaka, akabinde drone kullanimi-
na ¢okca yasa ve kanun getirdi.
Drone sahibiyseniz; Tiurkiye'de
muhatap olacaginiz kurum Sivil
Havacilik Genel MudurlGgu
(SHGM)'dur. Eger 500 gramdan
daha agir bir drone sahibi iseniz
satin aldiginiz bu cihazi mutlaka
SHGM’nin sistemine kayit ettir-
meniz gerekiyor. SHGM’ye gore,
dronelar azami agirliklari refe-
rans alinarak 4 ayr sinifa ayri-
liyor. Eger cihaz ticari amacla
kullanihyorsa, tum dronelar igin
zorunludur. Eger dronenizi hobi
ve eglence amacli kullaniyorsa-
niz ve cihazinizin azami kalkis
agirhg 4 kilogramin altindaysa,
kayit yaptirmaniz gerekmiyor.

‘ ‘ Dronelar

ayni zamanda, arama
kurtarma, acil durumlar,
afetler, kazalarda
cok hizli bir gekilde
giivenligi saglayip, veri
toplayabiliyor. Yakin
zamanda Siirt'in Sirvan
ilcesindeki 6zel maden
ocaginda meydana
gelen heyelanda toprak
altinda kalan is¢ilerin
kurtarilmasina yonelik
caligmalarda drone

kullanild:. , ,

Hangi bolgelerde drone ucu-
rabilir, yasalar ve kanunlar
nelerdir?

Bazi durum ve yerler icin insansiz
hava araclar kullanimi izinlere
tabidir. Bu izinleri almadan yapi-
lacak uguslarda drone sahibine
ceza bile verilebiliyor. Bu ylzden
drone kullanirken; kayitli bir
cihaziniz olsa bile ugus yasaginin
olmadigi bolgeleri se¢cmeniz gere-
kiyor. Ornegin; havaalani yakinin-
da ya da askeri bolgelerde drone
ucurulamiyor. Bunlara ek olarak
icinde bulundugumuz OHAL sart-
lar g6z dntne bulunduruldugunda
bazi valilik ya da belediyelerin de
bu tarz yasaklar koyabileceginizi
unutmamanizi hatirlatirrm. Bu yuz-
den her ihtimale karsi ugus yapa-
caginiz bolgede bu tarz yasaklarin
olup olmadigini arastirmaniz
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o6nemli bir konu haline geliyor.
Ucus yasagi olan bolgelerde
gerekli izinleri aldiktan sonra
ucus yapabiliyorsunuz. Ancak
bunun i¢in ugus dncesinde ilgili
makamlara basvurmaniz gere-
kiyor. 500 gramdan daha hafif
bir drone aldiysaniz; bu kayit
islemini yaptirmaniza gerek yok.
Ancak ucus yasagi olan bolge-
lere dikkat etmekte fayda var.
Kayit gerektirmeyen bir drone
sahibi olmaniz ugus yasaklarin-
dan muaf olacaginiz anlamina
gelmiyor. Sivil Havacilik Genel
Mudurligu’nden izin almayi
gerektiren operasyonlarda, izin
alinmadan IHA ucusu yapilmasi
ve verilen yetkiler ile belirlenen
hava sahalar disinda ugus ya-
pilmasi halinde ilgili sahis veya
isletmeye 2920 Sayili Kanunun
5’inci kisminda yer alan ceza
hukumleri uygulaniyor. Yani 2
aydan 3 yila kadar hapis ve 500
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TL'den 10.000 TL’ye kadar idari
para cezalarini kapsiyor.

Sigorta zorunlulugu

25 kg ve Ustl dronelar kullan-
mak icin izin ve kayit disinda bir
de sigorta zorunlulugu bulunuyor.
Bu sigortada amac drone’un
Ucuncu kisilere olasi zararlari-

ni kapsam i¢cine almaktir. Bu
sayede olasi bir kaza durumunda
ortaya cikacak hasarin karsilan-
masl| amaclanmaktadir. Zaten bu
tarz bir drone

sahibi iseniz ugus izni alirken
sigorta belgelerinizi de ibraz et-
meniz gerekiyor. Eger 500 gram
— 4 kg agirhga kadar bir Drone
ucurmak isterseniz yasinizin en
az 12 olmasi gerekiyor. 4 kg — 25
kg agirhigindaki drone modelle-

ri igin bu sinir 15. Bunlara ek
olarak daha Ust siniflardaki drone
sahipleri icin 6zel pilot lisanslari
alma zorunlulugu bulunuyor. Bu

lisanslar belli surelerle alindigi

icin bu sure bitiminde ek egitimle
lisanslarin yenilenmesi gerekiyor.
25 kg ve Ustu drone pilotlar tim
bunlara ek olarak belli ugus saati
sinirlamalarina tabi oluyor. Ornegin
glnde en fazla 10 saat mesai
yapabiliyorlar. Ayrica aylik ugus
sUresi 150 saati gecemiyor. Bu tip
drone cihazlarinin pilotlar ugus ka-
yit defteri de tutma zorunluluguna
sahip. Uzun lafin kisasli, Drone’a
sahip olmak, ugurmak ¢ok zahmet-
li ve uzun bir yol gibi goziikebilir.
Fakat gozinlzl korkutmaya hic
gerek yok. TUm prosedurler ve
gerekli olan islemler, internetten
kolayca 6grenilip, cok kisa bir
zaman icinde halledilebilir. Eger
kafanizda yine de soru isaretleri
olusuyorsa, Sivil Havacilik Genel
MUdurlGgu’ntn internet ortaminda
yayinladigl, insansiz Hava Araclari
Yoénetmeligi’ne ulasarak, bitin so-
rulariniza yeterli cevaplari bulmaniz
mumkaindur.

“ 25 kg ve st

dronelar1 kullanmak i¢in
izin ve kayit diginda bir
de sigorta zorunlulugu
bulunuyor. Bu sigortada
amag drone’un tg¢linci
kisilere olas1 zararlarini
kapsam icine almakur.
Bu sayede olasi bir

kaza durumunda

ortaya ¢ikacak

hasarin kargilanmasi

amaclanmaktadir. , ,
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Drone ve guvenlik tehditleri

Drone su an icin belli ¢cevreler tarafindan yeni nesil bir
oyuncak gibi gortilse de, aslinda fazla uzak olmayan bir
gelecekte televizyon ve gazetecilik, pazarlama calismalari,
turizm ve sira disi sporlar gibi pek cok alanlarda cigir
acabilecek nitelikte bir teknolojidir.

DSCS GUVENLiK HiZMETLERI

ngilizcede erkek ari anlamina
gelen drone, glinimzde in-
sansiz hava araglar (IHA) igin
kullaniimaktadir. Bugun her
alanda cesitli ihtiyaclar icin
kullanilabilen dronelarin ilk olarak
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askeri amaglarla kullanildigini
gorlyoruz.

Buglin satisinin en yogun olarak
gerceklestigi drone markalari
ARdrone ve DJIPhantom marka-
laridir. Bunlar kablosuz ag (wi-fi)

teknolojisini kullanarak uzaktan
kumanda ile kontrol edebilecegi-
niz ve havada c¢ekimler yapmak
Uzere belirli mesafelere kadar
cikarabildiginiz araclardir. Drone
su an icin belli cevreler tarafin-



dan yeni nesil bir oyuncak gibi
gorllse de, aslinda fazla uzak
olmayan bir gelecekte televiz-
yon ve gazetecilik, pazarlama
calismalari, turizm ve sira disi
sporlar gibi pek ¢ok alanlarda
cIgir acabilecek nitelikte bir
teknolojidir.

Hatta érneklerini cevrenizde
veya internette biraz gezinerek
dahi bulmaniz mumkun. Sivil ve
ticari alandaki kullanimlari bir
yana, bu insansiz hava aragla-
rinin giderek artan popularitesi
bir dizi glvenlik sorunlarini da
gundeme getirdi. Bu sorunlar
Oylesine 6nemli hale geldi ki
artik guvenlik konferanslarinda
duzenli olarak tartisiliyor ve
bircok guvenlik arastirmalarina
konu oluyor. Quadcopter drone
adi verilen tarlerle ilgili soyle
endiseler ve hatta tehditler s6z
konusu:

Sizi izleyebilen droneler

Hi¢c kimse gozetlenmek iste-
mez. Evinizin, isyerinizin hemen
Uzerinden; hatta pencerenizin
O6nunden dahi gecebilen drone
kameralar sizi ve hakkinizdaki
tim ayrintilan géruntuleyebilir,
kaydedebilir. Kamerali droneler
ile harika ¢cekimler yapilabildigi
ve bunlarin sanatsal anlamda
cok iyi isler cikarabildigi bir
gercek. Ancak bu ayni zamanda
bir tir ‘6zel hayat’ kabusu da
yaratiyor. Sadece gizli servisler
ve guvenlik glgleri tarafindan
hedeflerin gbzlemlenmesi icin
degil; potansiyel suclular tara-
findan bilgilerin calinmasi i¢in
de kullanilabilmektedir.

Silahl droneler

Bu IHA’lar savasin tim akisini
déndirmek icin kullanilmaktadir
ki bu da kamuoyuna olumlu ola-

‘ ‘ 2011°den bu yana ABD, Almanya,

ispanya ve Misir’da drone kullanilarak;

gerceklestirilmesi planlanan en az alt

potansiyel terérist saldirinin engellendigini

ve gectigimiz yil bir dronenin Beyaz Saray’in

bahgesine dustigiini digtintrsek, bu hava

cihazlarinin giivenlik sinirlarini ne kadar kolay

asabileceklerini daha iyi anlayabiliriz. ’ ,

rak sunulmakta olan bir seydir.
Sonugta, insansiz zirhli araglar
sadece askeri ve guvenlik servis-
leri tarafindan kontrol edilir.
Fakat silahli drone saldinlar

da giderek yayginlasmaktadir.
iHA'lar elde etmenin son derece
pahali oldugu gercegine ragmen,
bu tur cihazlarin mevcut drone-
larin basit kaynaklarla modifiye
edilmesi yoluyla kamu guvenligi-
ni tehdit eden 6lum makineleri-
ne donustirulmesi tehlikesi de
g6z ardi edilemez. Silah tasiyabi-
len hatta kullanabilen —yani ates
edebilen- dronelar s6z konusu.
Bu uzak mesafeli cete vs.
cinayetleri icin ilk adim olabilir
mi? Bu tur olasiliklari dustinmek
dahi oldukga dehset vericidir.

Bu tur dronelar uzak mesafele-
re yalnizca silahlari degil 6lim
tasimak igin de kullanilabilirler,
Ustelik guvenlik taramalarina
takilmaksizin...

Hacklenen dronelar

Tipki akilli arabalar gibi, dronelar
da kablosuz ag teknolojisi ile
yonlendiriliyorlar; ancak ¢ok azi
bu konuda glvenli Uretilebilmek-
tedir. Sonug olarak bu araglar
korsan saldirilarina gayet acik

durumdalar.

Son zamanlar ABD'de populer
bir dronenin ‘hack’lenerek
ucus kontrollerinin ele gegiril-
digine dair bir 6rnek vakaya
rastlandi. Buna ilk basta
genclerin basit bir eglencesi
go6zlyle bakabilirsiniz; ama
sunu da géz 6nunde bulun-
durmakta fayda var: Kolayca
elinizden kontroll alinan ve
rastgele saldirgan bir sekilde
ucurulmaya baslayan, hatta
sizden c¢alinan bir drone vaka-
sina karsi ne hissederdiniz?

Suclularin ve teroristlerin
eline gecen dronelar
Dronelar bir yandan da en
tehlikeli oyuncaklara dénuse-
biliyorlar. 2011’den bu yana
ABD, Almanya, ispanya ve
Misir’da drone kullanilarak
gerceklestirilmesi planlanan
en az alti potansiyel terorist
saldirinin engellendigini ve
gectigimiz yil bir dronenin
Beyaz Saray’in bahgesine
distigina dusinursek; bu
hava cihazlarnnin guvenlik
sinirlarini ne kadar kolay
asabileceklerini daha iyi anla-
yabiliriz.
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Termal kamerall drone nedir?

Turkiye’'de bulunan butun termal kameralar 9hz’ dir. Yani
saniyedeki video aktarim hizi 7-8 karedir. Karsilastirma
yapabilmek icin 720p bir videodaki frame rate 50 karedir.
Turkiye'de satilan ve temin edilen butun termal kameralar

goruntu kalitesi olarak dusuk kalmaktadir.

Drone Diinyasi

slinda termal kamerali
drone birlestirilmis bir
tabirdir. Yani biraz agmak
gerekirse Elimizde bir
dronemiz var ve bir termal
kameramiz; geriye kalan islem bunu
birlestirmek. Bu anlatim sekli olarak
kolay olsa da yapim sekli o kadar
kolay degil. Oncelikle secmemiz
gereken bir drone! Drone sec¢iminde

Oncelik hangi amacla kullanilacagidir.

I Hava da ne kadar sure kalmasi
gerektigi

D Ruzgara karsi mukavemeti

b Kag¢ metre ya da kilometreden
kontrol edilebilecegi

D Ne kadar mesafeden canl gorun-
tl aktanmi yapabilecegi

b Carpmaya karsi sensor olup
olmamasi

I Havadaki kontrol istikrari

I Ne kadar agirlik tasiyabilecegi
istekler ve ihtiya¢ dogrultusunda bu
listeyi uzatabilirsiniz.

Daha sonraki se¢im termal kamera-
nin baglanabilecegi bir gimbal yani
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kameranin titresimsiz ve sabit

bir gorantu aktarabilmesi igin
gerekli apart lazim. Bunu da hem
dronenize hem de termal kamera-
niza uyumlu bir model segcmeniz
gerekmektedir. Bunu da buldugu-
nuzu varsayarak isin son kismina
yani termal kameraniza sira geldi.
Bu biraz mecburiyetten kaynakl
olarak Turkiye'de ulasabilecegi-
niz NATO Ulkesi oldugumuzdan

ve genellikle askeri bir malzeme
oldugundan dolay termal kamera-
lar cesit ve 6zellik olarak sinirhdir.
Bu sinirlamanin basinda Frame
Rate olarak tabir edilen; gorintu
aktarim hizi sinirhdir. Turkiye'de
bulunan buttin termal kameralar
9hz’ dir. Yani saniyedeki video
aktarim hizi 7-8 karedir. Karsilas-
tirma yapabilmek icin 720p bir
videodaki frame rate 50 karedir.
Tlrkiye'de satilan ve temin edilen
bltln termal kameralar gorintu
kalitesi olarak dusik kalmaktadir.
Termal kameranizi da aldiktan son-
ra elinizdeki pargalarin birlesimin-
den bir adet termal kamerali drone
yapmis oluyorsunuz. Biz Drone
Dulnyasi olarak; diinya Uzerinde
esi olmayan bir sistem gelistirdik.
Tlrkiye’de emniyet gliclerince,
arama kurtarma birimlerince ve
endustriyel alanlar da kullanil-
mak Uzere bir sistem tasarladik.
Sistemimizin ozelliklerini istenilen
seviye ve dlizeyde belirleyebiliyor-
sunuz.

P Hava da kac¢ dakika kalmasi

gerektigini

D Ka¢ Km’den gorunti aktarimi yapi-
labilecegi

Bunlar sistemin ana sorulari, geri
kalan o6zellikler bu sorular karsisinda
sekilleniyor. Eger siz 2 saat ucacak
bir sistem isterseniz bu yapilabilir;
ama drone boyutu ve agirhg buylye-
cektir.

Drone Dunyasi olarak yaptigimiz
sistemde termal kamera sensorunu
getirdikten sonra geri kalan bilesenleri
kendimiz yaptik. Yaptigimiz sistemin
en buyuk 6zelligi orijinal sistem gibi
kullaniimasidir. Sistemin 6zelliklerini
su sekilde siralayabiliriz:

D 640x480 ¢cozinUrlikte 50HZ bir
termal kamera

D 720p ¢ozUnurlUkte gunduz kamera
0 Tek bir kumanda

0 Tek bir ekran ve bir drone

Evet; sistem bu kadar basit. Cunkul
kullanimi basit; elimizde bir drone
var, bir kamera var. Bunu droneye
yerlestiriyoruz. Elimizde ki kumanda
ile droneyi havalandirdik. Yine ayni
kumanda ile hem droneyi yonlendiriyo-
ruz hem de termal kamera ve gundiz
kamera arasinda gecis yapabiliyoruz.
Ayni kumanda ile Pan Tilt ve Roll yani
gimbal donUs hareketlerini 3 eksen
olarak yapabiliyoruz. Dronedan 7
Km’den canli gorinti alip; 7 Km’den
kontrol edebiliyoruz. Ister giindiiz
kamerasinda optik zoom isterseniz de
termal kamerada djitial zoom yapabi-
liyoruz. Ve bUtun bunlar i¢in sadece
drone, kumanda ve herhangi bir ekra-
na ihtiyag var.
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Salt Beyoglu Muize
Binasi catisina
perimetre guvenligi
amacl aktif infrared
bariyerlerden olusan
sensorler tesis edilmis

Salt Galata m ve bu sistem yine dis

— i perimetre ile bina

Ve S@lt BQYOg U, girislerini izleyen
: ' " ‘ gece goruslu analog
kapali devre TV
ve Kayit sistemine
alarm aktivasyonu ile
entegre edilmis olup,
video analiz programi
uzerinden 24 saat Kayit
altina alinmistir.

SENKRON GUVENLIK VE iLETiSiM
SISTEMLERI A.S.

|
stiklal Caddesi Uzerinde yer
alan 6 kath Salt Beyoglu;
1850-1860 yillar arasinda
insa edildi. Siniossoglou
Apartmani adiyla cadde ko-
tunda ticaret, Ust kotlarda konut
kullanimina acilan bina, 1950’ler
itibariyle yerlesik nufusun Be-
yoglu genelinde seyreklesmesi
sonucu konut islevinden tumuyle
arinmis; ticaret, politika, sanat
gibi etkinliklere hizmet etmeye
baslamistir. Siniossoglou Apart-
mani; tasiyicl sistemi celik putrel
ve volta désemeden meydana
gelen tam kagir bir yapidir. Bu-
gunkU kullanima yonelik yeniden
islevlendirme calismalari Aga Han
o6dulli mimar Han Timertekin’in



yonetiminde Mimarlar Tasarim
tarafindan yUrutdlmastar. Calisma-
nin esasi 6zgun yapi elemanlarinin
korunmasi, binanin giclendirilmesi
ve mekanin yeni islevine uygun bir
kurguyla orglitlenmesine dayan-
maktadir. Salt Beyoglu; 1130 m?*lik
programlama alani ile 6ncelikle bir
sergi mekanidir. istiklal Caddesi
ile kurumun ara yuzinde, ginluk
program bilgilerinin paylasildig| giris
mekani forum yer alir.

Girisin uzantisina eklemlenen acik
sinema, programli gésterimlerin
yani sira anlik etkinlikler, perfor-
manslar, konusmalar i¢cin samimi
bir platform olusturur. Salt Beyoglu
yapisinda ayrica, Salt Mutfak'ta
faaliyet gosteren Gastronomika,
Ahmet Ogut’iin ylrittiigi Aciliyet
Mektebi, Robinson Crusoe 389

ve Slow Food Genglik A8l istanbul
Ekibi’nin programladig| bahce bu-
lunmaktadir.

ihtiyac ve talep: Elektronik giiven-
lik ¢ozimlerimiz ile musterilerimi-
zin, calisanlarinin ve ziyaretgilerinin
guvenliginin saglanmasinin yani
sira yapinin korunmasi, istenmeyen
girisimlerin engellenmesi ve kayit

altina alinmasini saglayan sistemle-

rin kurulumu talep edilmistir.

Sistem tasarnmi ve ¢oziim: Salt
Beyoglu Muze Binasi ¢atisina
perimetre guvenligi amagli aktif
Infrared bariyerlerden olusan sen-
sorler tesis edilmis ve bu sistem
yine dis perimetre ile bina girislerini
izleyen gece gorusli analog kapali
devre TV ve kayit sistemine alarm
aktivasyonu ile entegre edilmis
olup, video analiz programi Uzerin-
den 24 saat kayit altina alinmistir.
Bina perimetresinin disinda binanin
giris alanlarinda hirsiz-soygun ihbar
sistemi tesis edilmis; istiklal
Caddesi’'ndeki ana giris ile yan
sokaktaki servis girisinde bulunan
resepsiyon ve glvenlik masalari-
na video Interkom sistemi tesis
edilmis, giris alanlarinda ihtiyac
durumunda kullaniimasi amacla-

riyla Gist aramasi icin metal kapi
dedektorl ve bagaj kontroli icin
x-ray kontrol cihazi tesisinin altya-
pisi hazirlanmistir. Bina icerisinde
interaktif yangin algilama siste-
mi ve 6zel alanlarda ise yangin
algilama ve FM200 sondurme
sistemi tesis edilmistir. Yangin
algilama sistemi acil anons ve
genel seslendirme sistemine en-
tegre edilmis; bltln acil anonslar
bu sistem Uzerinden yapilacak
sekilde tasarlanmistir. Binada,
acil durum olarak 6ngoérdigimuz
yangin, deprem, su baskini ve/
veya teror girisimleri aninda bina-
nin hizla bosaltilabilmesi icin acil
cikis ve yangin kagis yonlendirme
sistemi kurulmustur. Calisanlarin
ve ziyaretcilerin ana ve servis
giris kapilarindan giris ¢ikislarinin
takibi ve ayrica bina igerisindeki
Ozel alanlarin sirkllasyonlarinin
sinirlandiriimasi ve yetkilendiril-

‘ ‘ Bina icerisinde

interaktif yangin
algilama sistemi ve

ozel alanlarda ise
yangin algilama ve
FM200 sondiirme
sistemi tesis edilmistir.
Yangin algilama sistemi
acil anons ve genel
seslendirme sistemine
entegre edilmis;

biitiin acil anonslar

bu sistem tizerinden
yapilacak gekilde
tasarlanmigtir. ,

i .{,r'
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mesi amaclariyla binada Proximity
karth gecis sistemi kurulmus ve
kapall devre TV sistemine enteg-
re edilmistir. Bina icerisindeki i¢
perimetreyi pencerelerden yapi-
labilecek girisimleri algilamasi

icin kablosuz manyetik kontak ve
hareket dedektorleri kullaniimistir.
Butun islak hacimler su baskini
ve kagaklarina karsi sensorler ile
takip edilmektedir. Muze alanin-
da sergilenmekte olan obje ve
resimler kablosuz RFID dedektorler
ve bunlara bagli kablosuz alicilar
ile izlenmekte ve hirsizlik girisim-
leri aninda guvenlik merkezinden
algilanabilmektedir. Salt Beyoglu
binasina tesis edilmis bulunan
yUksek glvenlik iceren son tekno-
loji sistemlerin guvenlik yonetimi
tarafindan sevk ve idare edilecek
sekilde bltin merkez cihazlar
guvenlik odasinda toplanmistir.

Salt Galata

Salt Galata, Fransiz asilli Levanten
mimar Alexandre Vallaury tarafin-
dan Bank-1 Osmani-i Sahane icin
tasarlanmis ve 1892 yilinda hizme-
te aciimistir. Bina, anitsal dlgegi-
nin yani sira 6n ve arka cephelerde
kullanilan neoklasik ve oryantalist
mimari Usluplardaki sasirtici fark-
liik dolayisiyla istanbul’da énemli
bir yer etmektedir.

Tamamlandigl gunden itibaren ¢ok
cesitli nedenlerle yapisal midaha-
lelere maruz kalan binanin yeniden
islevlendirme ¢alismalari, Aga

Han 6dulli mimar Han Timertekin
yonetiminde Mimarlar Tasarim
tarafindan yUratilmastar. Salt
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Galata, mimari ¢alismalar kapsa-
minda, binanin 6zgln karakterini
ortaya koyacak bigcimde eklerinden
anndiriimis ve mekansal kurgusu

cok katmanh programin gereksinim-

lerine gore duzenlenmistir.

Salt Galata, basili ve dijital kaynak-
larl erisime acan salt arastirma,
219 kisi kapasiteli Oditoryum,
yeniden tasarlanan Osmanli Banka-
sI Mizesi, cok sayida katihmciyla
calismaya elverisli atolyeler, arsiv
malzemelerini glin 1si8ina ¢ikaran
acik arsiv, kafe ve restaurant,
dikkan ve sergi alanlarini icermek-
tedir.

ihtiyac ve talep: Elektronik giiven-
lik ¢ozimlerimiz ile calisanlarin ve
ziyaretgilerin guvenliginin saglama-
sinin yani sira yapinin korunmasi,
istenmeyen girisimlerin engellen-
mesi ve kayit altina alinmasini
saglayan sistemlerin kurulumu
talep edilmistir.

Sistem tasarimi ve ¢oziim: Salt
Galata Muze Binasi gevresinde
perimetre guvenligi amagli, dis pe-
rimetreyi ve bina girislerini izleyen
gece goruslu analog kapall devre
TV ve kayit sistemi; video analiz
programi ile entegre edilerek 24
saat kayit altinda tutulmaktadir.
Bina perimetresinin disinda binanin
giris alanlarinda hirsiz-soygun ihbar
sistemi tesis edilmis, Voyvoda
Caddesi’'ndeki ana giris ile ara
sokaktaki servis girisinde bulunan
resepsiyon ve glvenlik masalari-
na video Interkom sistemi tesis
edilmis, giris alanlarinda ihtiyag
durumunda kullaniimasi amaciyla
Ust aramasi icin metal kapi dedek-
toru ve bagaj kontroll icin x-ray
kontrol cihazi tesisinin altyapisi
hazirlanmistir. Bina igerisinde in-
teraktif yangin algilama sistemi ve
Ozel alanlarda ise yangin algilama
ve FM200 sondurme sistemi tesis
edilmistir. Yangin algilama sistemi;
acil anons ve genel seslendirme
sistemine entegre edilmis butin
acil anonslar bu sistem Uzerinden

yapilacak sekilde tasarlanmistir.
Binada, acil durum olarak éngordu-
glimuz yangin, deprem, su baskini
ve/veya teror girisimleri aninda
binanin hizla bosaltilabilmesi igin acil
cikis ve yangin kagis yonlendirme
sistemi kurulmustur. Calisanlarin ve
zZiyaretgilerin ana ve servis giris ka-
pilarindan giris ¢ikislarinin takibi ve
ayrica bina igerisindeki 6zel alanlarin
sirkllasyonlarinin sinirlandiriimasi
ve yetkilendirilmesi amaclariyla
binada Proximity kartl gecis sistemi
kurulmus ve kapali devre TV sistemi-
ne entegre edilmistir. Bina igerisin-
deki i¢ perimetreyi pencerelerden
yaplilabilecek girisimleri algilamasi
icin kablosuz manyetik kontak ve
hareket dedektorleri kullaniimistir.
BUtun i1slak hacimler su baskini ve
kacaklarina karsi sensorler ile takip
edilmektedir.

Muze alaninda sergilenmekte olan
obje ve resimler kablosuz RFID de-
dektorler ve bunlara bagh kablosuz
alicilar ile izlenmekte ve hirsizlik giri-
simleri aninda glvenlik merkezinden
algilanabilmektedir.
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FOKUS TARIHI BINA VE MUZE GUVENLIGI

Muzelerde risk yonetimi

UNESCO Kulttr Mirasini Koruma El Kitaplarr'nin Kirk dort
sayfalik 1 Numarall El Kitabr “Muize Guvenligi” genel olarak
gece veya gunduz gorev basinda olan guvenlik personelinin
manuel, fiziki ve dijital araclarla mutze guvenligini saglarken;
dikkat edecegi temel prensipleri aciklamaktadir.

Yrd. Dog. Dr. Mahrput_.AYDIN - Saadet GUNER
KUMID Uyeleri / KULTUREL MIRASIN DOSTLARI DERNEGI

006 yilinda istanbul’da
kurulan Kulturel Mira-
sin Dostlar Dernegi
(KUMID) baris zama-
ninda, dogal ve insani
afetler dncesinde, sirasinda ve
sonrasinda Tirkiye'deki ve diin-
yadaki kiltir mirasinin korunma-
sI konusunda calismalar yUr(ten;
Tarkiye'deki tek sivil toplum
kurulusu olarak tanimlanabilir.
KUMID kurulusundan bu glne ka-
dar s6zu edilen calisma alanlarini
iceren ya da bu alanlara kaynak
ve katki saglayan bircok Avrupa
Birligi (AB) projelerinde yer almis-
tir. KUMID 10. Kurulus Yildonu-
munu, Birlesmis Milletler Egitim,
Bilim ve Kultlir Kurumu’nun
(UNESCO), 6 adet “Kultir Mirasl-
ni Koruma El Kitaplari”ni (Ref.1)
kendi imkanlariyla TUrkce 'ye
kazandirarak ve basimini yaparak
kutlamistir (Mart 2016).
Yayin calismasi, UNESCO Genel
Merkezi ile UNESCO Turkiye Millt
Komisyonu’nun logolarinin kulla-
nimina izin verilmesi ile taclandi-
riimistir. UNESCO genel merkezi,
Paris-Fransa ve UNESCO Turkiye
Millt Komisyonu (UTMK) Anka-
ra - Turkiye ve Kultlrel Mirasin
Dostlari Dernegi’nin (KUMID)
istanbul — Tlrkiye’nin Tiirkce-
ingilizce ortak yayini olan alti el
kitabinin icerigini su bashklar
olusturmaktadir:
Muzelerde guvenlik, dini mirasin
guvenliginin saglanmasi, mizeler
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icin afet risk yonetimi, koleksiyon-
larin belgelenmesi, yazma eserler
ile depodaki koleksiyonlarin
bakimi ve elleclenmesi .
Muizelerin ve dini mirasin yoneti-
cileri, miize uzmanlari, glvenlik
gorevlileri, koleksiyonerler ve ilgili
diger tum kisi ve kurumlar igin
temel ilkeleri icermektedir. Hig
kuskusuz 6nleyici koruma ilkeleri
olarak adlandirilan bu ilkelerin
benimsenip uygulanmasi, koruma
ve onarim faaliyetlerinden daha
az maliyetlidir ve daha etkilidir.
KUMID UNESCO Kultur Mirasi-

ni Koruma El Kitaplarinin web
sayfasinda yayinlayarak tum
ilgililerin kullanimina ulasabilir
kilmistir(Ref.2).

UNESCO Kultur Mirasini Koru-
ma El Kitaplan - El Kitabi 1 /
miize guvenligi:

Guvenlik gunimuzde her alanda
en 6nemli kavram haline gel-
mistir. Ulke, sehir, havaalan,
isletme, konut vb. glvenligi gibi
muzeler icin de guvenlik kagi-
nilmazdir. MUze guvenligi miize
binasinin icini, disini, teshir
salonlarini, teshir edilen eserleri,
depolari, depolardaki eserleri,
ziyaretgileri ve calisanlar kapsar.
Muzelerde guvenlik istihdam edi-
len nitelikli glivenlik personeliyle
saglanir. Mizelerin guvenligi i¢in
manuel, fiziki ve dijital givenlik
araclari ve yontemleri kullanihr.
GUnUumdzde guvenlik igin teknolo-

ji ve ozellikle bilisim teknolojileri
olmazsa olmaz durumuna gelmis-
tir. Gelismis teknolojiler zaman
kaybini 6nlenmekte, veriye daha
hizli ulasiimasini saglamaktadir.
Bu kolayliklar karar vericilerin
mudahale icin etkin ve hizli karar
vermesini olumlu etkilemektedir.
UNESCO Kailtlr Mirasini Koruma
El Kitaplari’nin kirk dort sayfa-

lik 1 Numarali El Kitabi “Muze
Gulvenligi” genel olarak gece veya
glndUz gorev basinda olan glven-
lik personelinin manuel, fiziki ve
dijital araglarla muze guvenligini
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saglarken; dikkat edecegi temel
prensipleri aciklamaktadir. El
kitabinin giris boélimuinde ifade
edildigi gibi; “kurator veya yetkili
diger muze personeli tarafindan
teblig edilmis talimatlarn (6r-
negin ulusal mevzuatin, yoner-
gelerin) bu el kitabinda yer alan
talimatlardan 6ncelikli oldugunu
g6z 6nlne alinmalidir”.
“Olagandisi olaylarin veya bek-
lenmedik durumlarin Ustesinden
gelebilmek icin guvenlik personeli
tecribesine, kararlarina ve bece-
risine her zaman guvenmelidir”.
Oncelikle miizedeki givenlik asla
kesintiye ugramamaldir. Mizede-
ki guvenlik gorevlisinin; gece-gun-
diz vardiyasinda manuel-dijital
guvenlik ekipmanlarini kullanarak
tam kontrolu saglamasi gere-

kir. El kitabindan muze guvenlik
gorevlisinin baslica gorevinin
muzeyi korumak oldugunu, onun
turist rehberi olmadigini, “sayet
ziyaretgiler kendisine bir soru
sorarsa sadece muze binasi

ve kurallar konusunda nazik bir
sekilde bilgi vermesi” gerektigini
08reniyoruz. Mize Glvenligi -1 el
kitabindan 6g8rendigimiz bir baska

|
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DEPODAKI KOLEKSIYONLARIN
ELLECLENMES
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temel prensip ise; guvenlik per-
sonelinin koruma-onarim uzmani
olmadigidir. Bu nedenle “yanlislik-
la yerinden oynamis veya tehlikeli
bir pozisyonda duran eserleri
glvenlik personelinin sadece
tespit etmesi, dokunmamasi, bir
uzmandan durumun duzeltilmesi-
ni acilen talep etmesi” 6ncelikli
gorevidir.

El Kitabinda miize glivenliginde
yer verilen en ilging prensip ise
genellikle “eserlerin alt kismina
yapistinimis bir bicimde sakiz
bulundugundan, sakiz ¢igneyen
cocuklarin ve ziyaretgilerin dik-
katli izlenmesidir”. El kitabindan
cikarilan genel ders ise muze
glvenligini tehlikeye atan 6nce-
likli risklerin 6grencilerin toplu
gezisi, fotograf cekimi ozellikle
son glnlerde 6ne cikan 6z ¢ekim,
yetersiz glivenlik donanimi ve iyi
egitilmemis glvenlik personeli
oldugudur.

Ornekler: El Kitabinda dile
getirildigi gibi “genc ziyaretgiler
kaltlr mirasimizin gelecekteki
koruyucularidir”. Buna ragmen 0g-
rencilerin mize ziyaretleri tesvik
edilmeli ancak “ziyaret 6ncesinde
O0gretmenleri ile irtibata gegcilip
muze ziyareti konusundaki gerekli
kurallar hatirlatiimalidir”. Ornegin
15.09.2015 tarihinde Tayvan
baskenti Taipei’de bulunan sanat
galerisinde gerceklesen olayda
O0g8retmenleri esliginde sanat ga-
lerisini gezmeye gelen ¢ocuklar,
iclerinde cok degerli tablolarin

da oldugu pargalari inceleyerek
etrafi gezerler. 1.5 milyon dolarlik
fiyatiyla bilinen tablonun yanin-
dan gecerlerken, elinde icecek
kutusu olan bir gocuk dengesini
kaybeder. Dismemek icin refleks
olarak duvardan, yani tablodan
destek alir. Sonug olarak asirlar-
dir en iyi sekilde muhafaza edilen
bu tablo, yalnizca birka¢ saniye
icerisinde kalici zarar gorur(Ref.
3). Portekiz’in Lizbon sehrindeki
Ulusal Antik Sanat Muzesi’'ne
(NMAA) gelen Brezilyali bir turist

300 senelik Saint Michael heyke-
liyle 6z cekim yapmaya calisirken
heykele carpar ve heykel yere
devrilerek parcalara ayrilir (Ref.4)
(Mayis 2016).

Bir glivenlik kamerasinin gorintu-
ledigi ancak; hassas algilama 6zel-
ligi olmadig! i¢in alarm vermeyen
Antalya Muzesi’'nde gerceklestiri-
len soygunda, mduzeye giren hirsiz
tarihi eserlerin restorasyonunun
yapildig| atolyeden 6 bin TL’lik mal-
zeme calar (Ref.5) (Kasim 2015).
P Mardin Mizesi’'nde Kirk
Haramiler’e ait hazinelerin sergi-
lendigi yiksek korumali vitrinden
iki adet altin kemer ve bir adet
altin sikkenin ¢calinmasi sirasinda;
guvenlik gorevlisinin midahale
yerine acl acl ¢alan alarmi sustur-
masli nedeniyle hirsizlarin rahat
rahat kagtiklar bilinmektedir. (12
Subat 2011) (Ref.6 ).

I Fenerbahgce Muzesi’nde muha-
faza edilen sampiyonluk kupalarin-
dan birini “Ka¢ senedir bu kupayi
bekliyoruz” diye bagirarak cam
kabini basiyla kirdiktan sonra alan
futbolsever uzaklasmaya calisirken
guvenlik gorevlileri tarafindan yaka-
lanir (Ref.7) (Ocak 2017).

IV-Sonug: T. C. Kultir ve Turizm
Bakanligl Muzeler i¢ Hizmetler
Yonetmeligi ve Mizecilik Klavuzu,
Vakiflar Genel Mudurlugu Muzeler
Yonetmeligi... vb. gibi ulusal mev-
zuatimiz, UNESCO Kulttr Mirasini
Koruma EI Kitaplari’'nin 1 Numarali
El Kitabi “Muze Guvenligi” nde

yer alan temel prensipleri buyuk
Olclde kapsamakta ve glvenlik
personeline 6nemli gérev yukim-
IUkler getirmektedir. Yukarida s6zU
edilen mevzuatlar geregi genel ola-
rak miizelerdeki ic Hizmetler Sefi-
ne bagl olarak hizmet veren muze
guvenligi yalniz teshir salonlarinda-
ki eserlerin glivenligini degil mulze
binasinin igini, disini, depolari,
depolardaki eserleri, ziyaretgileri
ve c¢alisanlari kapsar. Bu nedenle
UNESCO Kailtlr Mirasini Koruma
El Kitaplari’nin Tirkiye genelinde
tanitimina yonelik olarak KUMID
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tarafindan duzenlenen etkinlikle-
re farkindaliklarini arttirmak icin
muze guvenlik yetkilileri, firma-
lar ve personeli davet edilmis
ve yetersiz de olsa katilimlan
saglanmistir.

V.0Oneriler: UNESCO Kiltiir
Mirasini Koruma El Kitaplari esas
alinarak, ulusal mevzuatimiz,
KUMID’in proje ciktilari, uygula-
malar, yayinlanmis uluslararasi
yonergeler, makaleler vb. dikkate
alinarak asagidaki oneriler geti-
rilmistir:

b istihdam: Miizelerde veya
parlayici, yanici vb. maddelerle
calisilan Konservasyon-Restoras-
yon Laboratuvarlarinda istihdam
edilen guvenlik elemanlar ¢ogun-
lukla ihale yontemi ya da basvu-
rular alindiktan sonra aralarinda
kura c¢ekilerek ise alinmaktadir.
Muzelerde ¢alisan guvenlik ekip-
lerinin ihale yolu ile belirlenmesi;
personelin rotasyonunu (bir-iki
haftada, ayda personel degisimi)
ya da her ihale sonrasi perso-
nelin tamaminin degismesini
beraberinde getirmektedir. Kadro
yetersizligi gibi nedenlerden
Oturd sik olmasa da bir muzede
temizlik gorevlisi olarak calisanin
bir sure sonra guvenlik birimine
gecirilerek istihdam edilmesi
ornekleri ile karsilasiimaktadir.
Muze guvenligine yonelik riskler
barindiran bu uygulamalarin kisa
vadede egitim ile ¢ozllebilecegi
orta-uzun vade de ise yeni bir
istihdam yapilanmasi ile asila-
bilmesinin mimkiin olacag| 6n
gortlmektedir. Diger taraftan
4857 Sayil is Kanunu’nun 30.
maddesi geregince kamu kurum
ve kuruluslarinda elli veya daha
fazla isci calistirilan isyerlerin-
de isverenler belli oranda eski
hakimli ve engelli calistirmak
zorundadir. Bu durumda;

P Mizelerde, 6ren yerlerinde
“hirsizlik, gasp, sahtekarlk” gibi,
eser guvenligi icin risk olustura-
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cak suglardan hukim giymis eski
hukumlulerinin istihdam edilme-
mesine 6zel 6nem verilmelidir.

P Muze guvenliginde istihdam
edilen personelin engelli olmasa
bile kendi guvenligine ve muze
guvenligine risk yoneltebilecek
saglik sorunlarinin (uzagi-yakini
iyi gorememek gibi) olmamasina
dikkat edilmelidir.

Egitim:

D Guvenlik elemani yetistir-

me egitimi veren 6zel glvenlik
kurumlarinin egitim modullerine
mutlaka “Muze ve Kultar Mirasi
Guvenligi” egitiminin de ilave
edilmesi

P Bu egitim mufredati igcerisinde
Kultur Varliklarinin Korunmasina
iliskin ulusal mevzuatla birlikte
UNESCO’nun Kiltar Mirasini
Koruma EI Kitaplari’nin kaynak
olarak okutulmasi, siradan
nesneler kullanilarak tatbikatlar
yaptirilmasi ve en az bir kez mlze
ziyareti gerceklestiriimesi,

P Muze guvenligi egitimi alma-
dan istihdam edilen personele
yonelik olarak; muzelerde gorevli
ic Hizmet Sefinin, giivenlik sefi-
nin, yetkilendirilmis uzmanlarin
ya da yetkilendirilmis guvenlik
firmalarinin yardimiyla adi gegen
kaynak kitaplar ve ulusal mevzuat
cercevesinde teorik-uygulamali
“yenilestirme” dizenlemesi ve
sik¢a tatbikatlar yaptirilmasi,
Onerilmektedir.

Giivenlik firmalan: Muze glven-
liginde gerek glvenlik elemani
yetistiren gerekse muze guvenligi
donanimini planlayip kuran firma-
lara buyuk gorev dusmektedir.
KUMID muze givenlik elemani
yetistirilmesinde nitelikli-uzman
Uyeleri ve projelerinden olusan
deneyimi ile ilgili kurum ve firma-
larla bilgi paylasimina hazirdir.

Miize giivenligi ve miize gorev-
leri arasinda denge kurulmasi
Bir yandan UNESCO’nun Kultlr

g
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KOLTOR MIRASINI KORUMA EL KITABI

CULTURAL HERITAGE PROTECTION HANDEOOK

DINI MIRASIN GUVENLIGININ SAGLANMASI
SECURING HERITAGE OF RELIGIOUS INTEREST

Mirasini Koruma El Kitaplari’'nda
ve ulusal mevzuatimizda belirti-
len temel kurallar, yukimlulUkler
yerine getirilirken ve gereken
guvenlik kosullar saglanirken;
Ote yanda da muzelerin butun
islevlerini (egitim, diyalog, bilgiye
ulasma vb.) yerine getirmesini
saglayacak alt yapinin da geregi
gibi kurulmasi gerekir. Diger bir
degisle mizenin givenligini sag-
lama ve muzenin kendine 6zgu
gorevlerini yerine getirme kosulla-
ri arasinda bir denge kurulmasina
dikkat edilmelidir. Kisaca muze
glvenliginin bir mlzeyi “eser
hapishanesi "ne ¢evirmemesine
0zen gosterilmelidir.

Kaynaklar

e UNESCO-Kuiltir Mirasini Koruma EI
Kitaplari: Mlizelerde glivenlik, yazma
eserlerin bakimi ve elleclenmesi, kolek-
siyonlarin belgelenmesi, miizeler icin
afet risk yonetimi, depodaki eserlerin
elleclenmesi, dini mirasin glivenliginin
saglanmasi

KUMID web sitesi

Youtube.com

www.milliyet.com.tr
www.akdenizmanset.com.tr
www.rizedeyiz.com
www.haberturk.com
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Tarihin en sansasyonel
tablo hirsizligi

Olayin gerceklestigi tarihte, 45 donumldk bir alana yayilmis
1000’den fazla odada 250 bin objenin sergilendigi Louvre
Mtzesi’'nde en fazla 150 guvenlik gorevlisi bulunuyordu.
Muzedeki guivenlik tedbirlerinin yetersizligi bilinen bir
husustu, hatta Mona Lisa’nin ¢calinmasindan once altin bir
Misir heykelinin calindigi biliniyordu.

Hakan OZALP

serleri Uzerinde halen

tartismalarin surdu-

80, tum zamanlarin

en taninan mucidi,

mimari, bilim adami,
ressami olan Leonarda Da
Vinci tarafindan yapilan Mona
Lisa tablosu, 21 Agustos
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1911 yilinda, Paris’teki Louvre
Muzesi'nde sergilendigi yerden
gizemli bir sekilde ¢alindi. O

Zamana kadar sanatginin belki

de en az bilinen eseri olan tab-

lo, bu hirsizlik olayindan sonra
dinyanin en populer eserleri
arasina girdi.
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Soygunu, Vincenzo
Perugia’nun elebasiligini
yaptigi 4 italyan gerceklestir-
di. Perugira, cevresinde koyu
milliyetci bir italyan olarak bili-
niyordu ve daha énce gasp ve
silah tasimaktan iki sabikasi
vardi.
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Olaydan bir gun dnceki pazar
gunu, normal ziyaretgilerle birlikte
muzeye giren dortll, mize ka-
panmadan 6nce, Mona Lisa’nin
sergilendigi salonun yakinindaki
bir depoda saklandilar. Sabah
saatlerinde, tablonun sergilendigi
Carre Salonu’na girerek tablonun
camdan yapilmis dis koruma-
sini kirdilar ve Mona Lisa’yi
Perugia’nin paltosunun altina
gizleyip, kimseye gérinmeden
binadan cikarak Paris sokaklarin-
da kayiplara karistilar.

Olayin gerceklestigi tarihte, 45
dondmlik bir alana yayillmis
1000’den fazla odada 250

bin objenin sergilendigi Louvre
Muzesi’'nde en fazla 150 guvenlik
gorevlisi bulunuyordu. Mizedeki
guvenlik tedbirlerinin yetersizligi
bilinen bir husustu, hatta Mona
Lisa’nin calinmasindan 6nce altin
bir Misir heykelinin ¢alindigl, bir
tablonun sergilendigi yerde ha-
sara ugratildigl biliniyordu. Mona
Lisa tablosunun ¢alindigl da an-
cak 26 saat sonra anlasildi. Paris
gazeteleri ise olaya sall glinli

aksam baskisinda mansetten yer
verebildiler. Tablonun ¢alinmasi,
Parisliler arasinda tepkiyle karsi-
landi. Olayl kinayan posta kartlar
basildi, sarkilar bestelendi ve
hatta kisa bir film dahi cekildi.
Mona Lisa, birden bire Leonarda
Da Vinci’nin en bilinen tablosu
halinde geldi. Perugia, Mona
Lisa'yl tahta bir valizin kapaginin
ic kismina yaptigi gizli bolmeye
yerlestirdi. Paris polisi tarafindan
diger muze calisanlariyla birlikte
0 da sorgulandi ama olay! herkes
gibi gazetelerden 6grendigini, bir
gece Once cok fazla igki igtigin-
den dolayl aksama dogru uyandi-
ginl soyledi ve hikayesine soygu-
nu beraber yaptig| arkadaslarini
sahit gosterdi. Polis bu hikayeye
inandi ve Perugia ve arkadaslari
Uzerinde durmadi. Aslinda olay-
dan bir yil kadar 6nce, Viyana’dan
muze yonetimine gonderilen bir
mektupla Mona Lisa’nin ¢alina-
cagl ihbari alinmisti. Miize yetkili-
leri, bu ihbar sonrasinda bir cam
firmasina Mona Lisa ve bir duzine
daha degerli tabloya cam mu-
hafaza yaptirtmislardi. Firmanin
calisanlarindan birisi de olayin
faili olan Perugira idi. Olaydan

28 ay sonra, 1913 yilinin Aralik
ayinda Perugia, Mona Lisa’yi
yanina alarak Paris’i terk etti ve
italya’nin Floransa kentine dogru
yola ¢iktl. Perugia, Floransa'ya
vardiginda, Mona Lisa’yi bir sanat
galerisine ¢ok dusUk bir fiyatla
satmak istedi, ama hemen polis
tarafindan yakalandi. ifadesinde
Mona Lisa’yl ait oldugu yere geri
getirmekten gurur duydugunu, bu
olayin bir hirsizlik olay! degil, kah-
ramanlik oldugunu beyan eden
Perugia, kisa bir mahkemeden
sonra 8 ay hapse mahkim oldu.
italyan halki, Perugia’yl kahraman
ilan etti ve hapis hayati sirasinda
hlcresi hediye yagmuruna tutul-

du. Mona Lisa; bir sure Floransa,

Milan ve Roma’da italyan halkina

sergilendikten sonra 1914 yilinin

Ocak ayinda Fransa’ya iade edildi.
Tablonun Louvre MUzesi’'nde ser-

gilendigi ilk guin 100 binden fazla

Kisi tarafindan ziyaret edildi.

Tablonun kayip oldugu surede
sahtelerinin yapildig| soylentisi
yayildi. Hatta dunyanin bir kag
yerinde Mona Lisa’'nin kopyalari
dolandiricilar tarafindan yuksek
fiyatlarla kolleksiyonculara satildi.
Floransa’da ortaya ¢ikan tablonun
dahi sahte olduguna dair komplo
teorileri soylene gelmektedir.

‘ ‘ Mona Lisa; bir

stire Floransa, Milan
ve Roma’da Italyan
halkina sergilendikten
sonra 1914 yilinin
Ocak ayinda Fransa’ya
iade edildi. Tablonun
Louvre Mizesi’'nde
sergilendigi ilk giin
100 binden fazla kisi
tarafindan ziyaret

edildi. ’ ,
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FOKUS TARIHI BINA VE MUZE GUVENLIGI

Tarihi binalarin guvenlik

risklerine yuksek koruma

Yangin algilama ve otomatik sondurme sistemlerinin
kurulumunda binanin her turld riskinden kaynaklanabilecek
tum senaryolar dikkate alinmall ve herhangi bir mudahalede
tarihi dokuya veya muzedeki degerli eserlere zarar
vermeyecek hassas bir uygulama yapimalidir.

EEC ENTEGRE BiNA KONTROL SiSTEMLERi

EC, tarihi binalar ve muU-
zelerin yUksek guvenlik
gereksinimleri igin 35
yili askin suredir komple
¢ozumler uretiyor ve
uyguluyor. Yerine yenisini koyma
imkani bulunmayan sanat eser-
lerini ve tarihi objeleri barindiran
muzelerde, el yazmasi kituphane-
lerinde, yall, saray ve kasirlarda
muikemmel dizeyde can ve mal
guvenligini en ileri teknoloji Grunu
sistemler kurarak sagliyor.
Tarihi yapilarin hassasiyetle analiz
edilmesi gereken guvenlik riskleri-
ni azaltmak igin;

P Bina otomasyon ve yonetimi,
P CCTV ve video kontrol sistemi,
P Gecis kontrol ve glvenlik sis-
temi,

P Yangin algilama ve alarm
sistemi,
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P Otomatik yangin sondurme
sistemi,

D Acil durum aydinlatma sistemi,
P Seslendirme ve acil anons
sistemi, ¢c6zUmleri olusturulmasi

gerekiyor.

Dikkat edilmesi gerekenler en
onemli husus, bu ¢ézumlerin
mekanin orijinal yapisina zarar ve-
rilmeden uygulanmasidir. Mekanin
dokusunu bozmadan, ileri tekno-
loji Urtnlerle ylksek performans
elde etmek mumkiin olmaktadir.
Yangin algilama ve otomatik
sondirme sistemlerinin kurulu-
munda binanin her tirli riskinden
kaynaklanabilecek tium senaryolar
dikkate alinmali ve herhangi bir
mudahalede tarihi dokuya veya
muzedeki degerli eserlere zarar
vermeyecek hassas bir uygulama
yapilmahdir.

Ayrica bulundurduklart maddi ve
manevi degerli eserlerin her turll
kayip probleminin de tamamen
onune gecilmesi gereken bu
yapilarda CCTV sistemlerinin de
6nemi blyuktir. EEC; bu noktada
canli video goruntuleri Gzerinde
gercek zamanl akill icerik ana-
liziyle Uist diizeyde kayip 6nleme
saglamaktadir. Buna ek olarak
Ust diizey sistem entegrasyo-
nuyla aninda en hizli midahaleyi
saglayacak yerel ve uzak izleme
kontrol merkezleri tasarlanmali
ve yonetilmelidir. Tarihi bina ve
muzelerde son derece ayrintili
planlama gerektiren guvenlik
sistemlerinin tasarimi ve uy-
gulamasi; mimari, mekanik ve
elektrik ekipleriyle isbirligi halinde
yUrGtilmeli ve en dogru koruma
yontemleri mihendislik destegi
alinarak kurulmaldir. Uluslararasi
diizeyde bilinen Ustln kaliteli ve
sertfikall Grlnleriyle ¢oziimler su-
nan EEC’nin referanslar arasinda
Adile Sultan Kasri Ogretmenevi
ve Kiltir Merkezi, Ayasofya
Muzesi Turbeleri, Galatasaray
Postanesi, Harbiye Askeri Mize-
si, Istanbul Arastirmalar Enstiti-
sii, Istanbul Arkeoloji Miizeleri,
istanbul Killtir Sanat Vakfi Nejat
Eczacibas! Binasi, Pera Mizesi,
Topkapi Sarayl Muzesi, Yildiz
Sarayl Mlzesi gibi degerli yapilar
yer almaktadir.






OZELDOSYA GUVENLIK EGITIMI

Guvenlik sektorinde e-0grenme

E-0grenme, sinif egitimine Kiyasla o kadar onemli
avantajlar kazandirmustir Ki belli bir buyuklugun tzerindeki
guvenlik sirketlerinin neredeyse tamami e-ogrenmeyi
egitim programlarinin ana unsuru haline getirmislerdir.

Onur ZEYREK / Miidiir Yardimcisi

GOZEN GUVENLIK HiZMETLERI VE TiC. A.S.

eknolojinin guvenlik
sektorunu radikal
sekilde donustirmeye
basladig| bir dénemin
icindeyiz. Bu donusu-
mun ayaklarindan biri de slp-
hesiz e-6grenme sektdrindeki
degisiklikler ve bu degisikliklerin
guvenlik sirketlerine getirdigi
avantajlardir. E-6grenme, sinif
egitimine kiyasla o kadar 6nemli
avantajlar kazandirmistir ki
belli bir bayUklGgin Gzerindeki
guvenlik sirketlerinin neredeyse
tamami e-6grenmeyi egitim prog-
ramlarinin ana unsuru haline ge-
tirmislerdir. Esasinda e-68renme,
glvenlik sektorinde bilgisayar
tabanl egitim (CBT) adi altinda
x-ray operatorligu egitimlerinde
uzun suredir kullaniimaktaydi. An-
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cak gunimuzde sadece operator-
IUk egitimleri degil ayni zamanda
teorik egitimler de e-68renme
platformlari Uzerinden kullaniima-
ya baslandi.

E-08renme nedir?

E-68renme; kisinin istedigi zaman
istedigi yerde bir bilgisayar agi
Uzerinden kendi kendine 6g-
renebilmesine olanak taniyan
sistemdir. E-68renmede kisi bir
telefondan, tabletten ya da bilgi-
sayardan egitim iceriklerine ula-
sabilir, egitim sonrasi sinavlarini
tamamlayabilir ve izin verilmesi
halinde sertifikalarina ulasabilir.

Sirketler e-0g8renme yatirnmi
yapmah mi?
Sorunun kisa cevabi; kesinlikle

evet. Bir glvenlik sirketi ola-
rak, OGG olmak icin alinmasi
zorunlu olan guvenlik egitimlerin
yeterli oldugunu disunUyor-
saniz e-0grenme icin ilave bir
yatinm yapmaniza gerek yok.
Ancak; sektorin icindeki hemen
herkes Ozel guvenlik egitim-
lerinin operasyonel ihtiyaclari
karsilamak icin yetersiz kaldig|
konusunda hemfikirdir. Ozel
guvenlik egitimlerinin yetersiz
olarak degerlendirilmesinin en
temel sebebi egitim iceriklerinin
konunun genel cercevesini ele
almasidir. Oysa guvenlik sektorl
kendi icinde bircok farkli uzman-
lik alanlarini barindirmaktadir ve
her alanin dinamikleri ve riskleri
farklilk gdstermektedir. Ornegin;
otel guvenligi, banka guvenligi,
havacilik givenligi, hastane gu-
venligi ve kritik altyapi guvenligi
birbirinden ¢ok farkh guvenlik
hizmet tipleridir. Otel guvenligin-
de uzmanlasmis biri, s6z konusu
kritik altyapi guvenligi oldugunda
yetersiz kalabilir. Ozel glivenlik
egitimlerinin amacinin da tim
uzmanlk alanlarini hakkinda
bilgi vermek olmadigini disunur-
sek; glvenlik sirketlerinin egitim
ihtiyaclarini neden tam olarak
karsilanmadigini daha iyi anla-



Onur ZEYREK

yabiliriz. Bu sorunun Ustesinden
gelmek icin guvenlik sirketleri
sinif egitimleri organize etmis;
ancak gerek yuksek maliyet
gerekse sinif egitimlerinin her
zaman uygulanabilir olmamasi
sebebiyle blyuk 6lcude vaz-
gecmek zorunda kalmislardir.
E-68renme ile ilgili dinyadaki
gelismeler iste tam bu noktada
guvenlik sektdru tarafindan fark
edilmis ve tum personele egitim
vermenin mumkun oldugu goéru-
lince uygulanmaya baslanmis-
tir. E-68renmenin tercih edilme-
sinin en 6nemli sebebi egitmen
ve sinif ihtiyacli olmadan egitim
verebilme imkani olmustur. Aday
personel, bilgisayar veya cep te-
lefonlar vasitasiyla egitimlerini
ve sinavlarini evlerinde tamam-
layarak isbasi yapabilir. Ayrica
sinif egitimine kiyasla katihmci
sayisinda da bir sinir yoktur.

Bu durumun en buyuk avantaiji
mdunferit ise alimlarda ortaya
cikar. Birden fazla ilde operas-
yonu olan bir glivenlik firmasi-
ni ele alalim ve operasyonel
sebeplerle bir kisinin istihdam
edildigini disunelim. 1 kisi icin
farkli bir ile seyahat edip; egitim
veremeyecegimiz bu ve ben-

‘ ‘ Ozel gitvenlik egitimlerinin yetersiz

olarak degerlendirilmesinin en temel sebebi

egitim iceriklerinin konunun genel ¢ercevesini

ele almasidir. Oysa glivenlik sektorii kendi iginde

bir¢ok farkli uzmanlik alanlarini barindirmaktadir

ve her alanin dinamikleri ve riskleri farklilik

gostermekeedir. , ,

zer durumlarda personelin hig
egitim almadan isbasi yapma-
sindansa e-6g8renme ile egitim
verebilirsiniz. Bu sayede hem
personeli egitimsiz; ise baslat-
mamis olursunuz hem de 6nemli
bir egitim giderinden tasarruf
etmis olursunuz. E-68renmede
egitim icerikleri sinif egitimine
kilyasla daha konsantredir.
Kisisel tecribem, 3 gunlik sinif
egitiminin e-68renme olarak 1
glinde verilebilecegi yonlindedir.
Dolayislyla, e-68renme zaman-
dan 6nemli tasarruf saglar. Bu
tasarruf, misteri baskisinin

cok yuksek oldugu dénemlerde
blylk avantajlar getirir. Hemen
her musterinin isi “acil” oldugun-
dan sirketler Uzerinde projeye
bir an 6nce baslama baskisi
oldukca yuksektir. Sektordeki
insan kaynagi sikintisini da
disinUrsek, isbasl 6ncesi
egitim alinip alinmadig 6ncelik-
ler siralamasinda ¢ok arkalarda
gelir. E-68renme ile gerekirse
personel isbas! yaptiktan sonra
operasyon ¢cekmeden egitimleri
tamamlamasi personelden talep
edilebilir. E-68renmenin bir
diger getirdigi avantaj ise stan-
dardizasyondur. E-68renmede
egitmen olmadig icin egitmen
performansina veya niteligine

bagh olarak icerik degismez ve
standart kalir. Dolayislyla tiim
katilimcilara ayni igerigi 68renme
firsati sunuldugundan emin ola-
bilirsiniz. E-68renme platformlari
akillidir ve bir idari personel gibi
calisabilir. Ornegin; sizin adiniza
calisanlara egitimler atayabilir,
sertifika olusturabilir, tazeleme
egitimlerini takip edebilir, egiti-
mini tamamlamayan personele
SMS veya e-posta gonderebilir.
Web service Uzerinden yapilacak
ufak bir islemle ise yeni giren
personele egitimleri otomatik
olarak atanabilir ve egitimler
hakkinda SMS gitmesi sagla-
nabilir. Ayni sekilde personelin
isten ayriimasi durumunda
erisim hakki otomatik olarak
iptal edebilir. Bu durum, ozel-
likle personel sayisinin binlerle
ifade edildigi sirketlerde buylk
kolayliklar getirmektedir. Son
olarak; e-68renme platformlarini
bir portal gibi kullanabilirsiniz.
Ornegin, onemli bir prosedur
degisikligi gibi sirket icinde tim
glvenlik gorevlilerinize kisa
surede ulasmaniz gerektigi

bir durumda e-6grenme plat-
formlarini kullanabilirsiniz. Bu
platformlarin neredeyse tamami
ilave dokiman ve video yukleme
imkani tanimaktadir.
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OZELDOSYA GUVENLIK EGITIMI

E-08renmenin dezavantajlan
Yukarida bahsettigimiz 6nemli
avantajlara karsin e-6grenmeyi
bir guvenlik sirketinde uygu-
lamak beraberinde 6nemli
zorluklar getirmektedir. Bunlarin
basinda bilgisayar ve teknolojiye
olan yabancilik gelmektedir. Her
ne kadar e-6grenme platformlari
kullanici dostu olsa da evinde
internet erisimi, akilli telefonu
veya bilgisayari olmayan, haya-
tinda hi¢ e-posta adresi alma-
mis bir personele e-6g8renmeyi
kullandirmak oldukga zorlu bir
surectir. Yakin zamanda gorus-
tagum bir e-6grenme sirketi bu
engeli asabilmek adina sirket
icinde gerceklestirilecek tutun-
durma faaliyetlerine katki sag-
ladiklarini belirtti. E-68renmeyi
tutundurmanin bir diger zorlugu
da sinif egitimine kiyasla daha
zorlayici olmasidir. Cinku sinifa
geldiginiz ve pasif olarak sadece
dinlediginiz bir egitim ortamin-
dan c¢ikarak konsantre ve aktif
oldugunuz bir 68renme slrecine
dahil olmaniz gerekmektedir.
Tam olarak bu sebeple dilimizde
“e-egitim” yerine, Kisinin kendi
kendine 68renmesine vurgu
yapilarak “e-68renme” ifadesi
kullaniimistir. Bu sebepledir ki;
e-6grenmeden verim alinabil-
mesi egitim iceriginin niteligi

ve niceliginden ziyade kisinin
68renmek icin istekli olmasidir.
Bir kisinin egitim icerigini anlayip
anlamadiginin en buylk 6lglt-
lerinden biri de sinav sonrasi
gerceklestirilen sinavlardir.
E-68renme platformlari sinav
uygulamalarina imkan tanimak-
tadir. Ancak sistemin dogasi ge-
regi egitim icerigini kimin aldigini
ve sinavi kimin tamamladigini
dogrulamak mumkun degildir.
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‘ ‘ E-6grenmenin bir diger getirdigi

avantaj ise standardizasyondur. E-6grenmede

egitmen olmadig i¢in egitmen performansina

veya niteligine bagli olarak icerik degismez ve

standart kalir. Dolayisiyla tiim katlimeilara

aynt icerigi 6grenme firsati sunuldugundan

emin olabilirsiniz. ,’

Havacilik guvenligi gibi egitim
iceriklerinin ve sinavlarinin
mevzuat tarafindan siki sekilde
dlzenlendigi alanlarda calisan-
larin evden sinavlarini almasi
sorun olabilmektedir. E-6grenme
platformlar geldigi nokta itiba-
riyle pozitif kimlik dogrulama
yapamamaktadir. Bu sebeple sir-
ketler, egitimler tamamlandiktan
sonra sinavlarin sinif ortaminda
gozetmen kontrollinde yapilmasi
talebiyle oldukga sik karsilasil-
maktadir.

Sonu¢

E-68renmede insan dokunusu-
nun olmamasi kafalarimizda
soru isareti olusturabilir. Ancak
guvenlik gibi teknik egitimlerde
e-0g8renmenin her gecen gun
sinif egitimine kiyasla daha fazla
pazar payl kazanacag| kesindir.
E-68renme teknolojisi hala gelisi-
mine devam ediyor. ilk zaman-
larda uretilen ve sesli sunumdan
¢cok da farkh olmayan egitim
icerikleri miadini doldurdu. Artik
gunumuizde oyunlastirmanin ve
simulasyonlarin yaygin oldugu
egitim icerikleri ilgi cekiyor.
Ornegin; bir firma “Kim Milyo-
ner Olmak ister” isimli yarisma
programini 6rnek alarak bir sinav
modull olusturmus. Egitim bolu-

mu tarafindan olusturulan sinav
havuzunu buraya yuklediginizde
calisanlariniz bir yarismaday-
mis gibi oyun oynayarak puan
toplayabiliyorlar. Bu sayede bir li-
derler tablosu ¢ikiyor ve insanlar
en yuksek puani toplayan kisileri
gorebiliyor. Ayni sekilde olay
similasyonlarinda da énemli
ilerlemeler kaydedildi ve “hikaye-
lestirme” yonteminin kullanildigi
egitim icerikleriyle daha fazla
karsllasmaya basladik. TUm
bunlar, e-68renmenin daha da
gelisecegi, bu kiltarin daha da
yerlesecegi ve sinif egitiminin
sadece 6zel egitimlerde kullani-
lacagina isaret etmektedir. Sunu
da unutmamali ki e-68renmenin
avantajlari bir masteriyle ma-
saya oturdugunuzda pazarlama
aracl olarak da kullanilabilir.

9 yildir glivenlik egitimleri veren
bir sektor calisani olarak sinif
egitiminin faydalarini ve en
Oonemlisi insana dokunma firsati
vermesini ¢cok degerli buluyorum.
Sinif egitimleri hi¢cbir zaman ta-
mamen ortadan kaybolmayacak.
Buna karsin, egitmen kimligim-
den siyrilip bir yonetici olarak
olaya baktigimda e-68renmeyi
sirketimin egitim slreclerimin
ana unsuru haline getirme konu-
sunda tereddut gostermezdim.
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OZELDOSYA GUVENLIK EGITIMI

Sektorun egitim yapilanmasindaki
yetersizlik, gelecek kaygisl yaratiyor

Egitim konusunda bir diger eksiklik, yonetici egitimlerinin
verilmemesidir. Guvenlik sektorunde yonetici olmadaki tek
faktdr temel egitim sertifikasini almis olmak. Universite
mezunu olan ve temel egitim sertifikasi alan birini
yonetici olarak atiyorsaniz; bir yerde hata yaptiginizi

dusunuyorum.

Cem Orcun / Kurucu Ortak
POLIGON CLUB

Uvenlik sektorinde
baslangicta yapilan
temel egitim ve her
5 yilsonunda yapilan
yenileme egitimi
disinda bir dizenleme ne yazik ki
yok. Temel egitimin kurgusu bU-
yUk 6lgcude olmasi gerektigi gibi;
buradaki problem her dizey icin
ayni temel egitimin verilmesidir.
Halbuki ortadgretimi bitirerek;
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ilk kez bu sektor ile tanisan ve
herhangi bir deneyimi bulunma-
yan Kisilerin alacag| temel egitim
ile uzun yillar guvenlik sektorl

ile ic ice calisarak sektérumuze
gecis yapanlarin alacag| temel
egitim farkli olmaldir. Yenileme
egitimlerinde ise durum daha
kaygl verici duzeyde; ne yazik ki
“temel egitimde 6grettigimiz, tim
bilgileri, ayni mifredat ile sadece

sUresini kisaltarak yeniden yUklu-
yoruz. Toplam sekiz gin sureli bu
egitimlere halen calismakta olan
OGG’ler devam etmekte giicliik
yastyor. Ustiine Ustlik bu egitimin
sonunda girilmesi zorunlu bir sinav
var; ancak sinavda kalmak s6z
konusu degil. Haliyle bu egitimden
arzu edilen verim alinamiyor.

Giivenlik sektoriinde verilen
egitimler yeterli degil

Guvenlik sektoérinde calisabilmek
icin sadece temel egitim verili-
yor. Ancak temel egitim saglikli
gorev yapabilmek icin yeterli degil;
buna ek olarak alan egitimleri-

nin verilmesi gerekiyor. 11 farkl
alanda egitim icin Emniyet Genel
Madurlgu’nun yaritmus oldugu
calismalar var. Su anda bir taslak
olusturuldugunu biliyoruz; ama bu
cok gec¢ kalinmis bir adim. Alan
egitimi anlayisinin 13 yilini geride
birakan guvenlik sektdrine ¢oktan
kazandirnimis olmasi gerekiyordu.
Peki; alan egitimi nedir? Alan
egitimi, 6zel guvenlik personeline
gorev yapacag) yere gore egitim



verilmesidir. (")rnegin; hastanede
gorev yapacaksa, hasta yakini psi-
kolojilisini, oraya ait hijyen kuralla-
rint bilmesi gerekiyor. Ote yandan
alan egitimini de gozimuzde ¢ok
buyiutmemek gerekir. Bu egitimler
gorev yeri dzelliklerine gore 1 gin
bile olabilir. Havalimaninda gorev
yapmakta olan personelin, alan
egitimi Uluslararasi zorunluluklar
nedeniyle ondan beklenenleri
verebilmesi i¢in daha uzun sureli
olacaktir. Bu alan egitimlerini
almadan sadece temel egitim
sertifikasiyla gorev yaptiginizda;
isinizin bir tarafi eksik kaliyor.
Kurumlar islerini dnemsiyorlarsa;
kendi icerisinde buna benzer egi-
timleri veriyorlar. Ancak sektérde
bu konuda c¢ok ciddi bir agik var.

Turkiye’nin uluslararasi stan-
darttaki tek poligonunu actik
TUrkiye’de son donemlerde artan
guvenlik kaygilarina paralel olarak
silahlanma da artmaya basladi.
Silahlanma artiyor ancak; atis
egitimleri konusunda cok ciddi bir
bosluk var. 6136 Sayili Atesli Si-
lahlar Ve Bigaklar ile Diger Aletler
Hakkinda Yasay! inceledigimizde;
ruhsat sahiplerinin egitim almasini
gerektiren herhangi bir duzenle-
me olmadigini goruyoruz. Turkiye
disinda herhangi bir ulkede bodyle
bir bosluk yoktur. Bu boslugun
cok dogru bir sekilde doldurulmasi
gerekiyordu. Artan glvenlik kaygisi
paralelinde silahh 6zel guvenlik
gorevlisi sayisinda artis yasaniyor.
Buglne kadar silahli glivenlik go-
revlisi istihdamina gerek duyma-
yan kurumlarda; yakin dénemde
bu egilim artti. Kendi blnyesinde
silahl guvenlik gorevlisi istihdam
eden kurumlar; taseron firmalara
gore egitim surecini daha faz-

la Gnemsiyorlar ve teorisinden
uygulamali atisina kadar her adimi
dogru yapiyorlar.

Cem Orcun

Bir baska problem ise
istanbul’un en biyiik hizmet sag-
layicisi olan bir poligon gectigimiz
yil faaliyetine son verdi ve arz
talep dengesi bozuldu. Bitun bu
eksiklikleri giderebilecegini Gmit
ederek; Turkiye'nin tek uluslara-
rasi standarttaki 6zel poligonunu
hizmete actik. Her duzey icin
Ozel atis egitimlerimiz var ve bu
egitimlerin sonunda sertifikada
veriyoruz.

Silah kullanacak olan giiven-
lik gorevlisi hangi egitimleri
almah?

Gorev tanimlarina baktiginiz
zaman yasalar 6zel guvenlik
gorevlilerine sinirh kullanim yetkisi
veriyor. Silahi sadece bir caydiri-
cihk unsuru olarak kullanabiliyor-
lar. Ozel giivenlik gorevlisi silahi
savunma amagch kullanacag| icin
temel atis teknikleri disinda egitim
verilmesi gerekmiyor. Kabze kavra-
ma teknigi, nisan teknigi,

nefes teknigi, tetik dustrme
tekniklerini dogru 6grenmesi
yeterlidir.

Bu teorik egitimin ardindan prati-
gini gelistirebilmek icin periyodik
olarak fiili atis yapmasi gereklidir.

Mesleki standartlariniz olma-
dikca gelisemiyorsunuz

Ozel giivenlik sektori calisan-
larinin kendilerini yetistirebile-
cekleri ya da gelistirebilecekleri
bir sistem yok. Universitelerin
MYOQ’larindaki programlar yeter-
siz, dersler anfide yapiliyor. 100
uzerinden 50 aldiginizda, basaril
sayiliyorsunuz. Boyle bir meslek
edindirme egitimi olabilir mi?
Mufredat dogru ancak, uygulama
yetersiz. Gercek degerlendirmeyi
zaten sektor kendisi yapiyor ve
temel egitim sertifikasi alan arka-
daslar tercih ediyor. Ozel glven-
lik sektoériinin bir meslek kodu
bile yok. Ozel givenlik sektorii;
Mesleki Yeterlilik Kurumu’nun filt-
resinden gecen bir yapida degil.
Ne yazik ki meslek olarak kabul
edilmiyoruz. Mesleki Yeterlilik
Kurumu, gectigimiz yil bu konuda
bir calisma baslatti. Glvenlik sek-
torinun standartlarini hazirlama
calismasi yapiyor. Emniyet Genel
MdarlGgi ve Icisleri Bakanhg
da slrecin igcerisinde yer aliyorlar.
Mesleki standartlariniz olmadikca
gelisemiyorsunuz ve bazi 6zlik
haklarini elde edemiyorsunuz.
Calisanlarimiza kariyer imkani
sunamiyoruz. 20 yasinda glvenlik
gorevlisi olarak sektére baslayan
birinin 50 yasinda da statis(
degismiyor. Guvenlik sektorinln
dlzenleyicisi Emniyet Genel Mu-
dirligi ve icisleri Bakanhgi olup,
buradaki standartlarin olusturul-
masina onculik etmeleri gereki-
yor. Bir baska énemli gercek ise
sektorde gok ciddi bir sirkilasyon
sorunu var ki bu aslinda yonetim
sorunu oldugunu da gosteri-

yor. Bu konuda kalici ¢ézUmler
Uretmemiz gerektigini degerlendi-
riyoruz. Her seye ragmen sektori-
muzde, her gecen giin cok daha
iyi gelismeler yasiyoruz. Bunun
artarak devam etmesini diliyorum.
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“Step ortaklarimiz 5 yilhk
garantl programindan
yararlanabiliyor”

Hanwha Group tarafindan satin alinan Samsung’un; Hanwha Techwin'e
gecisi emin adimlarla saglandi. Sirket ayni zamanda Kurulumculara, sistem
entegratorlerine ve distributorlere temelde hichir seyin degismedigini
gostererek, ileriye dogru basarill adimiar atti ve bu stuirecte Wisenet IP ag
markasinin profilini de ytikseltti. Hanwha Group Ulke MUdlLirti Yasin Altas’dan
drun gelistirme ve inovasyon ve ayni zamanda musteri destek hizmetleri
baglaminda sinirlari zorlayarak pazardaki liderligini surduren bir kamerali
guvenlik cozumleri ureticisinden gelecek aylardan neler bekleyebilecegimizin

bir resmini ¢izmesini istedik.

Gelecek aylarda Hanwha
Techwin’den yeni uriinler gor-
meyi bekleyebilir miyiz?

IFSEC International Fuar’nda
standimizi ziyaret edenleri bir iki
surprizimiz olacak; ancak genel
olarak biz simdiden 2017 icgin
urin sunumu bakimindan Grin
sepetimizi belirledik. Musterileri-
mize en genis tercih yelpazesini
sunmak i¢in kamera serilerimi-
zin her birine eklemeler yapacak
olmamiza ragmen, biz simdi
kucuk ofisler ve dukkanlar igin
baslangic duzey secenekler sag-
layan cesitli kameralar ve kayit
cihazlarina ve yiksek guvenlik
ve kritik gorev uygulamalari

icin ultra yuksek performansli
¢ozUumlere sahip oldugumuz bir
asamadayiz.

Sadece birka¢ hafta éncesinde
piyasaya sUrdigimuz ve simdiye
kadar tim bir kamera yelpaze-
sine entegre edilmis; en gugli
chipsetten super gic alan yeni
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H.265 Wisenet X kameralarimiz
simdiden Avrupa genelindeki
kurulumcular ve sistem entegra-
torlerinden epey bir ilgi toplamis
bulunuyor. Ozellik zengini 2MP
ve 4MP Wisenet Q ve premium
4K (12 MP) Wisenet P kame-
ralarimiz dahil 2MP ve 5MP
Wisenet X modelleri bizim her
tlr kameral glivenlik projesi

icin uygun maliyetli bir ¢6zim
sunmamizi saglamaktadir.

Gelecek aylarda rekabetin ol-
dukca yogun oldugu giivenlik
sektorinde kalabaliktan nasil
siyrilmayi diistiniiyorsunuz?
Daha onceki firsatlarda da
belirttigimiz gibi “Sinifinda En
lyi” Grlinlere sahip olmak ek
pazar payl elde etmek veya
mevcut musterilerin baghhgin
kazanmak icin yeterli degildir.
Biz ayni zamanda satis 6ncesi
ve sonrasi destegin en yuksek
duzeylerini de sunmaliyiz ve en

Onemlisi de musterilerimize
saygimizi gostermeliyiz. Saygl
derken bizim musterilerimizi is
ortaklar olarak gérdugumuzu,
basarili olmamizda oynadiklari
role ¢cok deger verdigimizi ve
bunun karsiliginda ise onlarin
da basarili olmalari icin mim-
kin olan her seyi yaptigimizi
gostermeliyiz. Garanti destegi-
mizi genislettigimiz seklindeki
son duyurumuz bunun mu-
kemmel bir 6rnegidir. Cetin bir
rekabetin yasandig| pazarda
biz her zaman kurulumculara
ve sistem entegratorlerine
rekabet Ustunlugu saglamaya
calisiyoruz. Hanwha Techwin’in
GUmds, Altin ve Elmas dizeyi
STEP ortaklar simdi, garantisi
3 yil olarak kalacak olan yakin-
lastirma/odaklama islevi, pan/
tilt motor diizenekleri, kayar
bilezikler ve HDD’ler harig tim
Hanwha Techwin IP kamerala-
rindaki ve NVR’lardaki parcalari



ve isciligi kapsayan genisletil-
mis 5 yillik Garanti programinin
avantajina sahip olacaklar.
Bizim kameral guvenlik Urunle-
rimiz sira disi glvenilirliklerini
kanitladilar. Bu bize, musteri-
lerine sunabilecekleri artiriimis
garanti sureleri saglayarak;
STEP ortaklarimizin baghligini
ve destegini 6dullendirme firsati
vermektedir. 5 yillk garanti GU-
mus, Altin ve EImas duzey STEP
ortaklari i¢in tasarlanmis olsa
bile diger herkes mevcut 3 yillik
garanti suresinden yararlanma-
ya devam edecektir. Biz ayni
zamanda Ornegin kurulumlarin
sUresini ve maliyetini azaltarak
surekli olarak kurulumculara
yardim etme firsatlarini ariyoruz.
Bu nedenle Wisenet X yelpaze-
mizdeki birgok kamera modeli
yerlesik bir USB portu ve Wi-Fi
kullanarak bir akilli telefondan
gorus acilarini aninda kontrol
edebilme 6zelligi saglamaktadir.
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‘ ‘ Giimis, altin ve elmas diizeyi step

ortaklari; garantisi 3 yil olarak kalacak olan

yakinlagtirma/odaklama iglevi,pan/tilt motor
duzenekleri, kayar bilezikler ve HDD'ler harig

tim Hanwha Techwin IP kameralarindaki ve

NVR'lardaki parcalar ve isciligi kapsayan 5 yillik

garanti programindan yararlaniyorlar. ,,

Wisenet X kameralar ve dome
tipi kameralarin bircoguna en-
tegre edilmis olan Gyro sensor-
ler de acik alanlarda, ruzgarh
kosullarda kameralarin kararlili-
gina buyuk bir katki yaptiklarin-
dan dolay! kurulumcularin isini
epey kolaylastirmaktadir.

Siber guvenlik alaninda calis-
malariniz var mi?

Daima tetikte olma ve Wisenet
kameralarini siber saldin tehdi-
dini en aza indirecek bir sekilde
donatma taahhudumuzul yerine
getirmek, son kullanici mus-
terinin gizli bilgileri riskteyken
sadece bizim itibarimiz s6z ko-
nusu olmadigindan musterileri-
mize saygl ve anlayis gosterme-
nin diger bir yoludur. Hanwha

Techwin’den kamerali glvenlik

c¢6zUmleri alan kurlumcular ve
sistem entegratorleri musteri-
leriyle olan iliskilerini korudugu-
muzun bilinciyle geceleri rahat
uyuyabilirler. Kurduklari sis-

temlerin guvenilirligini korumak

icin mumkun olan her 6nlemi
aliyoruz ve biz saldirganlarin
“arka kapidan” girmelerine izin

vererek musterileri nezdindeki

sayginliklarini tehlikeye atacak
degiliz.

Teknoloji ortakhiklarinizdan

bahseder misiniz?

Biz ayni zamanda musterile-
rimize rakiplerinden bir adim
Onde olmalarina yardim ederek;
musterilerimizin Hanwha

Techwin’i tedarik¢i olarak tercih
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etme kararlarinin yanlis olmadig-
ni kanithyoruz. Biz bunu yenilikgi
yeni teknolojiler arastirma ve
gelistirmeye devam ederek ve
kendi alanlarinda uzman olan
diger ureticilerle teknoloji ortak-
liklan kurarak gerceklestiriyoruz.
Ornegin biz, elektronik givenlik
sektorinde faaliyet gostererek
Al (Yapay Zeka) teknolojisinin
devasa potansiyelini taniyan

ilk Ureticiyiz. Bunun yansima-
sini bizim NVIDIA ile yaptigimiz
klresel ortaklikta gorebilirsiniz.
Biz su anda NVIDIA tarafindan
gelistiriimekte olan akilli video
analizi platformu Uzerine isbirligi
yapmayi planliyoruz. Bunun so-
nucunda kameralar ve depolama
ortamlari gibi guvenlik cihazla-
rinda Derin Ogrenmeye dayall

Al GPU’lari elde edecegiz ve bu
sayede musterilerimize anlaml
bilgiler saglayacak hizli ve dogru
video analiz verileri sunacagiz.
Biz, sehir gozetimi, perakende
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ve trafik ¢oziimlerimizde kulla-
nacagimiz NVIDIA platformuyla
kendi baslarina anormal hare-
ketleri ve durumlari algilayabilme
Ozelligine sahip Al kameralar ve
depolama cihazlar gelistirmeye
yogunlasacagiz. Pazar gereksi-
nimleri surekli evrim gegirirken
acik bir platform mevcut edge
tabanh 6zel Uygulamalarin (ve
gelecekte gelistirilecek olanlarin
da) Wisenet kameralarda yerlesik
olarak calistirilabilmesine firsat
verecektir.

Arastirma sirketi Marketsand-
markets kameral giivenlik
pazarinin 2016 yilinda 30,37
milyar ABD Dolan oldugunu
ve 2022’ye kadarsa 75,64
milyar ABD Dolarina ulasaca-
gin1 tahmin etmektedir. Sizce
Hanwha Techwin bu biiyiime-
den yararlanabilecek donatiya
sahip midir?

Uretim agisindan kardes sirke-

‘ ‘ Daima tetikte

olma ve Wisenet
kameralarini siber
saldir1 tehdidini en
aza indirecek bir
sekilde donatma
taahhiidiimiizii
yerine getirmek, son
kullanici migterinin
gizli bilgileri
riskteyken sadece
bizim itibarimiz s6z
konusu olmadigindan
misterilerimize

saygt ve anlayis
gostermenin diger bir

yoludur. , ’

timize 100 milyon ABD Dolari
tutarinda bir yatinmin parcasi
olarak Vietnam’a 60.000mlik bir
alan Uzerine yeni bir Uretim tesisi
kurdugumuz seklindeki son duyu-
rumuz urinlerimize olan talepteki
artisi karsilayabilme kapasitesine
sahip olma istegimizin acik bir
gostergesidir. Biz ayni zamanda
yaptigimiz her seyde mikemmele
ulasmaya azimliyiz ve dinleyerek,
yenilikler Ureterek ve alisiimisin
disinda dusulnerek ve en 6nemlisi
de isimize ve teknoloji ortaklari-
miza saygl gostererek ve deger
vererek ileriye gitmeye devam
edecegiz. Bu dusUnce yapisiyla
kendimiz ve musterilerimiz icin
buylk basarilara ulasacagimizdan
hi¢ kuskum yok.
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ELEKTRONIK GUVENLIK

Guvenlik sistemlerinin
modernlestiriimesi

EtKili Koruma, insanlara, binalara, sistemlere ve Is
sureclerine yonelik spesifik risklerin dikkatle analiz
edilmesini gerektirir. Yaklasimimiz, isinizde guvenlik
roliinun ve mevcut isletim teknolojilerinizle entegrasyonun
dikkatli ve eksiksiz bir gorusunu alarak; ihtiyaclarinizi
karsilamak uzere yapilandiriimistir.

Cem ATAM / Proje Yoneticisi

KEKOVA ELEKTRIK ELEKTRONIK ILETiSIM SISTEMLERI DIS. LTD. STi.

eknolojinin hizli bir

sekilde ivmelendigi,

sektorel pazarda yer

alan markalarin birbir-

leriyle yaptig| patent
rekabetinin arttig ginamuzde, bir
de bunun Ustlne satin alma ile
blyuyen, birlesen sektorin blyuk
sirketlerini de degerlendirmeye
kattigimizda isimizin ¢ok basit
olmadigini biliyoruz. Son 6 aydir
cok yogun bir sekilde ilgilendigim,
guncelleme, yukseltme, yenileme
veya renovasyon(*) gibi bircok es
anlami olan modernlesme proje-
lerinden bahsedecegim.

Renovasyon: Bir kentin bir bolU-
mundn; bir yapinin ya da yapinin
bir b6limanun koruma amaci ile
yenilestirilmesidir.

Bugulin, kalite ve glivenirlik diinya-
mizin tercihlerinin ayrilmaz birer
parcasidir. Ayni zamanda bizim
ve ¢6zUm ortaklarimiz i¢in bu iki
kelime SafePoint markamiz ile es
anlamhdir. Safepoint, bina oto-
masyonunu kapsayan binanizin
altyapisi, yangin ve glvenlik gibi
bir hizmet portféyl saglar. Bu hiz-
metler, performansinizi artirmak,
koruma saglamak ve tesisinizin
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tim yasam doénglsi boyunca
deger katmak igin tasarlanmistir.
Boylece asil isinize konsantre
olmanizi saglar. Evrende bulu-
nan her bir nesnenin -canli veya
cansiz fark etmeksizin- bir yasam
dongusu vardir. Modernlesmeyi
de bir yasam donglsu hizmeti
olarak ele alip goruslerimi sizinle
paylasmak istiyorum.

Bir yasam dongiisii olarak
sistem modernlesmesi
Guvenlik sistemleri 6Gnemli bir
ihtiyaci karsilamaktadir: insan-
larin yani sira somut ve maddi
olmayan varliklar da korumak...
Etkili koruma, insanlara, binala-
ra, sistemlere ve is sureclerine
yonelik spesifik risklerin dikkat-
le analiz edilmesini gerektirir.
Yaklasimimiz, isinizde glven-
lik rolinin ve mevcut isletim
teknolojilerinizle entegrasyonun
dikkatli ve eksiksiz bir gérusinu
alarak; ihtiyaclarinizi karsilamak
Uzere yapilandiriimistir. Glvenlik
gereksinimlerinin, risklerin ve is
sureclerinin zamanla degistigini
anliyoruz ve yUkseltme ¢6zumle-
rimiz, bu degisen gereksinimleri
karsilamak ve guvenlik yatiri-
miniza uyarlamak icin esnek

secenekler sunar. Simdi gelin
modernlesmenin avantajlarina
birlikte bakalim:

Modernlesmenin avantajlari
Yatinm korumasi: Hedeflenen ve
zamanlanmis yukseltme adimlari,
sisteminizin performansini koru-
maniza ve mevcut yatirimlarinizi
korumaniza yardimci olur. Sani-
rim, hem tuketici hem de hizmet
sunanlar tarafinda ¢ok karsilasi-
lan konu, yazilim UrUinlerinin yilhk
bakim ve ylkseltme paketlerinin
alinmamasi veya gerek duyulma-
diginin disunitlmesi durumudur.
Ayni érnegin; donanim tarafinda
ki karsiligl uzatilmis garanti icin
de gecerlidir.

Biitceleme / finansman: Dikkatle
planlanan iyilestirmeler zamana
yayilabilir ve bltceyi basitlestire-
bilir. Ornegin; biz Kekova Proje
Grubu olarak daha kolay yatirm
planlamasi igin ¢ekici finansman
modelleri de sunmaktayiz.

Giivenilirlik: GinuimUzQin sistem
bilesenleri, servis prosedurleri-
ni basitlestirmeye ve sistemin
calismasini gelistirmeye yardimci
olur. C)rnegin; periyodik uzaktan
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Cem ATAM

teshis, Onleyici bakimda 6nemli
bir rol oynayabilir.

Kekova blnyesinde yer alan tim
sOzlesmeli kurum ve kuruluslarin
sistemlerini guvenlik sistemle-

ri merkezinde 7x24 izlenerek;

Eger dogru kisileri dogru yerlerde
pozisyonlandirmazsaniz, pembe
gozlukler icinde bir bataklikta
oldugunuzu anladiginizda is isten
gecmis olabilir. Diger bir bakis
acislyla, siz asil isinize odaklanir-
ken biz sizin glvenliginizi sagla-
maya devam edelim.

Artan giivenlik icin adim adim:
Kekova Proje Grubu olarak
Onerdigimiz yukseltme/modern-
lesme yollari, tim donanim ve
yazilim bilesenlerinin tamamen
degistiriimesine bagh degildir;
bunun yerine, sisteminizdeki
yeni bilesenlerin kademeli olarak
entegrasyonuna odaklaniriz. Bu,
kapsamli glivenlik gereksinimle-
rimiz, sistemler arasi bilgimiz ve

sistem bilesenlerini ayrintili bir
sekilde anlayisimiz Uzerine kuru-
ludur. Bitln sistemin performan-
sini ilerletecek iyilestirmeler insa
ederken mimkun olan en gok
ekipmaninizi korumak igin sizinle
birlikte calisirz.

“Sistem modernizasyonu ve risk-
lere adaptasyon, sistem degerini
korur, kullanilabilirligi artirir ve
yatinmlar korur.”

is sirekliligi ve givenilirligi: Keko-
va Proje Grubu olarak; guvenlik ve
is devamhligi icin kisa ve uzun va-
deli intiyaclarinizi karsilamakla es
anlamli olan SafePoint hizmetimi-
Zi sunuyoruz. Artan modernlesme
ihtiyaci, bu hedeflere ulasmada
onemli katkilar saglamaktadir.

degerli mlsterimizle olusturdu- i = o

gumuz risk senaryolari disindaki E — ,——-____ Sistem modernizasyonu
durumlarda alarm duruma gecip ; == L= ve risklere adaptasyon,
gerekli aksiyonlarin alinmasi sag- E sistem degerini korur,
laniyor. Her ne kadar sistemler = et —— kullanilabilirligi artirir ve
otonom olarak ¢alismasi planlan- yatirimlari korur.

sa bile, hizla ilerleyen teknoloji o z

beraberinde hizli bir sekilde artan s

risk faktorlerini de getirmektedir.

Bu sebeple kurulan her sistemin UTC firmasi bircok marka
uzaktan izleme ile desteklenme- ﬁ:ﬁ‘TEBf‘I:ITEAPERSHIP — ile calisabilirliginden dolayi
sini dneriyoruz. Linised Tethnoiges Corporabon tercih edilen bir markadir.

UTC gibi diger firmalarda

bu konuda rekabet icinde-
_ ler Honeywell ve Johnson
Control gibi...

Her zaman oldugu gibi liyakat bU-
tin kurum ve kuruluslarin kadro-
lasmasinin temel tasini olusturur.

THERE. NAS AlGl& Ok " THAT UM, HE'S usm';i;:;?;:t;i::;

HY6RID AUTH £XELOIT SOUNDS  SAYING

THAT NODGED 0UR ~ GOOD  YoU'lL ¢ Risk dentifcation ﬁ j

Tce/ 1P STACKS AND ON (NN using threat diagrams Risk analizi yapmak sii-

Risk treatment using  re€cleri ve size karsi olan
treatment disgrams o ditleri degerlendirmek-
ten gecer. Bu haliyle sanki
bir dansin ayak hareketle-
rine benzetebiliriz. Dengeli
ve ahenk icindedir, eger
ritmi kaybederseniz bitin
sUrdurebilir tablo ¢Oker ve
zarar gérmeye baslar.

GRONKED 00K MasTeR | oo | ﬂ.
[ efining the target description
D' KELTOKY | / using issc( dlagfams .
Preparations ﬁj
for the analysis

g

Customer presentation
of the target

Risk estimation using
threat diagrams

Approval of the
target description
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ELEKTRONIK GUVENLIK

Eski sistem bilesenleri, yeni
guvenlik tehditleri ortaya ¢iktikca
ve degismekte olan yasal gereksi-
nimlere uymak icin en yeni tekno-
lojik gelismeleri icerecek sekilde
yUkseltilir. Guvenlikte herhangi bir
bosluk olma potansiyeli, kisileri,
suregleri, bilgileri ve varliklarn her
zaman glvence altina almanizi
saglayan hedefli yukseltmelerle
(Modernizasyonla) en aza indir-
genir.

Dikkatli uzun vadeli finansman:
Teknoloji yikseltme masraflari
birkac yila yayilabilir; bu blyuk
sermaye miktarini arttirmadan,
insanlarinizi ve tesislerinizi en ge-
lismis guvenlikle koruyabileceginiz
anlamina gelir. Giderler seffaf ka-
lir ve her bir adim énceden acikca
tanimlanmis 6nlemlerden olustu-
gu icin, devam eden bakim i¢in
bltceyle munferit vakalar karsila-
nabilir. Dikkatli planlama, moder-
nizasyon onlemlerinin ekonomik
uygulanabilirligini daha da artira-
bilir; ¢clinkl planlanan herhangi bir
yapisal veya orgutsel degisiklikle
birlikte uygulanabilir. Bu konuyu
bir 6rnekle stislemek istiyorum.
Bir kurum Onbin kisilik bir nifusa
sahip ve bltln kartlart HID'nin
125 KHZz'lik Proximity kartlarindan
olusuyor. Bildiginiz gibi teknolo-
jinin gelismesi ile 30USD’lik bir
kopayalama cihaziyla bu kartlar
kolayca cogaltalabiliyorlar. Bu ku-
rumun birgok yatirm projeleri var
ve birgok firmadan teklif almis.
Teklif veren her kurum, kurumun
yazdig| sarthameye bagli kalmis.
Ancak hi¢ kimse bizim bu kuruma
onerdigimiz ¢c6zmli sunmamis.
Kurumun yeni actigl tim yer-
leskelerinde Multiclass okuma
teknolojisine sahip okuyucular
konumlandinldi. Ayrica, Wiegand
araylzl ile degil OSDP baglanti
yolu ile iletisim saglandi. Basta
degindigim Onbin kisinin 2 yilda
kartlari agsamali olarak yenilendi.
Yeni gelen personel kartlari yeni
kartlarla glincenlendi. Bunun
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sonucunda artik CSN Terminolo-
jisi ile anilan kart seri numarasi
degil, akilll kart icindeki bloklara
veriler yazilarak biraz daha guve-
lik artinimaya c¢alisildi. Her zaman
oldugu gibi bu yontemde %100
glvenli degildir; ancak 30 USD
ile kinlamayacag| kesindir.

Esnek ve ekonomik: Bir 6nceki
paragraflarda degindigim gibi,
kullandiginiz Urdn ailesi acik
kaynak kod kulturiinde ve 3.

parti terminolojisiyle anilan
birden farkl Ureticinin birden
fazla ¢6zUmUinul destekleyen ve
boylece size secme hakki taniyan
sistemleri tercih etmek faydaldir.
Kurulusunuzun gelecegin guvenlik
taleplerine hazirlanmasi igin yeni
bilesenler ve teknolojiler benim-
senmelidir. Bu sistemler, tek bir
yonetim yazilimi uygulamasiyla
bagimsiz glvenlik sistemlerini
sebekeler arasinda entegre
etmek veya cesitli yerlerde kurulu
sistemleri yonetmek icin kulla-
nilabilir. Ayrica, gegis, davetsiz
misafir algilama, erisim denetimi
ve video gozetim Ozelliklerini

tek bir alarm yonetim sistemine
baglamaniza izin verir. Bakim
veya kontrol i¢in gereksinime 0zel
uzaktan teshis uygulamasi, ser-
vis yanit sUrelerinin azaltiimasina
yardimci olur.

Temel guvenlik modelimiz asa-
gidaki gibi anahtar kelimeleri
iceriyor:

Gelecekteki giivenlik
b Moduiler

> Uyumlu

b Esnek

Entegre bir yaklasim

P Mekanik givenlik 6nlemleri
b Elektronik guvenlik 6nlemleri
b Orgiitsel giivenlik dnlemleri

Anahtar unsurlar
b Risk analizi

P Koruma modeli

b Calisma modeli

b Alarm modeli

P Mudahale modeli

Bu asamada size soyle bir
Onerim var. Yukaridaki anahtar
kelimeleri, kendi tesisinizdeki
guvenlik sistemi icin sorgulayin:
Moduler mi? Uyumlu mu? Esnek
mi? Mekanik, elektronik guvenlik
Onlemleri birbiriyle 6rglutsel bir
dagilim sergiliyor mu? Risk anali-
zi, koruma, calisma, alarm ve mu-
dahale modelleriniz nelerdir? Bu
arada sdylemeden gecmeyelim.
Cok meshur akilli telefon marka-
si olan Apple Iphone serisi hep
Nokia marka telefonla, tabletide
eski caglardaki tas Ustlne yazi-
lan tabletlerle kiyaslanarak mizah
yapilir. Su anda birgok tesis iste
oradaki Nokia 3310 ve tas tablet
gibidir; eger ihtiyaclariniz bu

ise sikinti yok, hizla ivmelenen
teknoloji ve risk dunyasinda, sizin
yolunuz yesillik iginde, kus civil-
tilari esliginde topraktan bir kdy
yolu olabilir. Ancak; eger otoban-
da gitmek istiyorsaniz, arabanizin
lastikleri otoban hiz limiti olan
120Km’lik hizi desteklemeli ve
arabanizin kalite standartlari bu
hizlarda sizin kafa sesinizi size
duyuracak kadar sessiz olmali.
iste bdyle oldugunda keyifli bir
yolculuk sUrebilirsiniz.

Modernizasyon c¢oziimleri
Artimh ya da adim adim gegcis
yoluyla guvenlik sisteminizi
yukseltmek, yagsam dongisu yo-
netiminin bir parcasidir. Bu, diger
hizmetlerle birlestirilerek yuksek
seviyede sistem performansi elde
edilirken; ayni zamanda maliyet-
leri de artirir. Birka¢g madde ile
konuyu biraz daha detaylandir-
mak istiyorum.

Koruyucu bakim ve onarim:
Sistem performans seviyelerinde
veya ekipman arizasinda olasi
dalgalanmalarin nedenleri ge-
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nellikle 6nceden fark edilebilir ve
uygun servis dnlemleri ile gideri-
lebilir. Bunlar, koruyucu énlemleri
daha da gelistirmek icin uzaktan
teshis ile desteklenebilir.

Yazilim giincelleme / yiikseltme:
Periyodik yazihm surimu gun-
cellemeleri, guvenlik sisteminin
degisen kosullara uyum yetenegini
gelistirir. Bu guncellemeler mevcut
sistemin butinlGgunu korur ve
isletim sistemleri ve ag ortamla-
riyla sorunsuz entegrasyon saglar.
Guvenlik sisteminin gereklilikleri
degistikce gelismis ozelliklere sa-
hip yazihm yUkseltmeleri kolayca
dahil edilebilir.

Alarm yoénetimi: Kritik olaylarin
surekli olarak iletiimesi ve tim
olaylarin ve prosedurlerin dizenli
analizi, guvenlik sistemi tarafindan
24 saat koruma saglar. Guvenlik
personeli tarafindan yapilacak
herhangi bir miidahale, musteri ile
mutabik kalinan 6nceden tanim-
lanmis proseddlrlere uygun olarak
yapilir.

Basit kullanim ve optimum destek:
Gecis, guvenlik sisteminin gunlik
islemesini basitlestirir ve orga-
nizasyonel degisim ve surecleri
destekler. Diz metin, timlesik
kullanici kilavuzu ve grafik kulla-
nict arabirimleri bulunan isletim
panelleri, kullanici dostu araclarin
kanitlanmis 6rnekleridir. Ayrica,
modernizasyon slreci, yeni tekno-
lojilerin kullanimi, ilave sistem ge-
listirmeleri, yapilandirma degisik-
likleri ve / veya yedek parcalarin
hizl bir sekilde verilmesi nedeniyle
optimum sistem destegini saglar.

Deneyim hesabi oder: Kekova
istanbul Genel Merkezli ve tim
Tarkiye'de yerlesik olarak bulunan
teknik destek ag) ile Glkemiz-

de temsil edilmektedir. Genis
kapsamli bir sektorel guvenlik
c¢6zumleri hakkinda kapsamli
bilgiye sahibiz ve kurulumdan

62 | Gilvenlik Yonetimi Haziran 2017

kapsamli hizmet tekliflerine gegis
icin dogru destegi saglayabiliriz.
Dolayisla, projelerinizde dip top-
lam kadar 6nemli diger unsurda
deneyimli bir is ortagidir. Sistem
modernlesme projelerinde disip-
linlerde nelere dikkat etmeliyiz?
Asagida cok kisaca deginerek bu
ay yayinlanan Gulvenlik Yoneti-
mi Dergisi yazimi sonlandirmak
istiyorum.

Hirsiz algilama

[0 Yeni teknolojik olanaklar uygu-
larken mevcut kanitlanmis isletim
ve alarm modellerinin benimsen-
mesini kolaylastirir.

[ Adim adim modernlesmeyi
saglar (kontrol Unitesi / cevre
birimleri, bus iletisim hatti, de-
dektor).

b islemler ve altyapi bilgisi
nedeniyle minimum kesinti.

b Dedektor ayarlamasi yapil-
madan mevcut hatlarin ve cevre
birimlerinin kullanimi

b Uzun vadeli risk faktorlerini
elemine etmek icin EN 50131’e
gore en yeni Avrupa guvenlik ku-
rallar aranmall ve incelenmelidir.
Giris kontrolu

D GunlUk operasyonlarin teknik
ve operatif destegiyle gelistirilmis
is sUreclerini icermeli.

b Mdasteriye 6zel temel ihtiyag-
larin benimsenmesi ve ek idari
caba ve angaryalardan arindiril-
masi (Belirli temel ihtiyaclar icin).
b Maliyetleri en aza indirgemek
icin moderlesme sureci baslama-
dan 6nce performans kontrolu
yapilmali.

P Mevcut BT platformlar ve ag
ortamlarinda (LAN / WAN) kesinti-
siz entegrasyonu yapilmali.

[P Mevcut sistem ¢evre birimleri-
nin entegrasyonuna izin vermeli.
b Birlesik kart okuyuculari
uygulayarak iki sistem kusaginin
eszamanl kullanimini saglamali.
b Gelecekteki eklentileri destek-
lemeli (SmartCard).

Kapsaml tehlike yonetimi

b Cesitli guvenlik sistemleri icin
birlestiriimis, optimize edilmis
tehlike yonetimi

I Onceden bagimsiz sistem-

ler olan guvenlik sistemlerinin
entegrasyonu icin yenilikci sistem
arabirimleri.

b Guvenlik modelinde gerekli
degisiklikler dogrultusunda artan
donanim ve yazilim modernles-
mesi.

b Olgeklenebilirlik, degisen
gereksinimler ve yeni uygulamalar
icin esneklik saglar.

Video izleme

b Sistem cevre birimleri ve kayit
aygitlarinin (denetleyici) ayr ayri
yUkseltilmesini saglar.

b Analog, dijital ve IP / web bi-
lesenlerinin ayni anda calismasi
mumkuandur.

b Mevcut ag altyapisini (LAN)
kullanir ve ek kablolama gereksi-
nimini en aza indirir.

b Eszamanli merkezi veya
periferik gorintileme ve analiz ile
birka¢c konumun aga baglanmasi-
na izin vermeli

b Hareket algilama ve takip
etme gibi 6zelliklerle video analiz
yaziliminin uygulanmasina izin
vermeli

Yangin giivenligi

P Mevcut isletim ve alarm orga-
nizasyonuyla ilgili ayrintili bilgi.

b Dedektorlerin ve kontrol Unite-
sinin asamall modernizasyonunu
saglar.

P Mevcut altyapinin daha fazla
kullanimi (Bus iletisim hatti- kab-
lolama- dedektor).

b Binalardaki katlarin iyilestiril-
mesine izin verir.

b Sistem eklentileri ve kullanim
degisikliklerine aciktir.

b Kamu otoriteleri tarafindan
verilen gereksinimleri karsilamak
icin Avrupa EN 54 yonergelerine
gore incelenmistir.
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“Otel guvenliginde en onemli
faktor entegrasyondur”

Gunumuz Kosullarinda tek basina bir CCTV sisteminin
alinip, kurulmasinin yeterli olmadigini ifade eden CVK Park
Bosphorus Hotel Istanbul Bilgi islem Koordinatdrti Halis
DOGAN; glivenligin saglanmasindaki en 6nemli faktorin
sistemlerin entegre calismasi oldugunu belirtti.

Halis DOGAN / Bilgi islem Koordinatorii
CVK PARK BOSPHORUS HOTEL

VK Park Bosphorus yeni sektorlere taslyarak; farkli Otel’i bunyesine katarak “CVK

Hotel istanbul hakkin- alanlarda da blylimeyi hedef- Taksim Hotel ” markasiyla

da sizden bilgi alabilir leyen CVK Group, 2010 yilinda hizmete acti. Madencilik sek-

miyiz? CVK Taksim Hotel & Resorts toriinde oldugu gibi turizmde

Madencilik sektorin- ile turizm sektoériine giris yapti. de buyumeye kararli olan grup,
de edindigi birikim ve deneyimi Grup, ilk olarak Taksim Savoy 2013 yilinda Park Bosphorus
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Halis DOGAN

Hotel istanbul’u turizme kazan-
dirmistir. CVK Taksim Hotel &Re-
sort, 2020’ye kadar yurt ici ve
yurt disinda 9 otel acarak lUks
konseptinde zincir olma hedefiy-
le turizm sektérindeki iddiasini
sUrdurayor.

Otel giivenliginin
saglanmasinda en onemli
faktor nedir?

Otelimizde kamera sistemleri,
yangin guvenlik sistemleri, karth
gecis, ziyaretci takip sistemi,
personel takip sistemleriyle
Ust duzey guvenlik sagliyoruz.
Guvenligin saglanmasindaki

en 6nemli faktor siraladigimiz
tim sistemlerin entegre calis-
masidir. Ginimuz kosullarinda
tek basina bir CCTV sistemi-
nin alinip; kurulmasi yeterli
degildir. Sistemlerin birbiriyle
tam entegre calismasi gerekir.
Ornegin; bir kartli gecis sistemi
kurdunuz, kurdugunuz kartli
gecis sistemine yetkisiz bir giris
oldugu zaman CCTV sistemi ile
bir entegrasyon s6z konusuysa
ilgili kameralar buraya yonlen-
dirilerek gorintl alinabilinir. X

bir kapiya kartli gecis sistemi
taktiniz; kapida herhangi bir
zorlanma oldugunda o anda bir
kameranin oraya yonlendirilmesi
6nemlidir. Alacaginiz; sistemin
yaziliminin entegrasyona aglk
olmasi gerekiyor.

Tek merkezden yonetim
saglayabiliyor musunuz?

CCTV yonetim ofisimizde yangin
sistemlerimizin, kartli gecis
sistemlerimizin anlik takipleri
yapiliyor. Birden fazla sistem
aynli alan Uzerinde bulunarak;
entegre calisiyor. CCTV sistemle-
ri takip edilirken; ayni zamanda
yangin sisteminden gelen bir
alarm da ayni ekrandan takip
edilebiliniyor.

Yangin giivenliginde hangi
onlemleri aliyorsunuz?

Yangin guvenliginde uluslararasi
standartlarin belirledigi 6nlemleri
allyoruz. Duman dedektorlerimiz
var, banyolara yerlestirdigimiz
acil durum iplerimiz var. Yine bu
sistemlerden alinan alarmlarin
dogru dect telefonlara bir alarm
seklinde dusdurulerek; olabildi-
gince hizl bir sekilde mudahale
edilmesi noktasinda ¢alisiyoruz.

Giivenlik onlemleriyle

ozel hayata miidahale

edildigi yoniinde tepkiler
aliyor musunuz?

Bilgi teknolojileri anlaminda
baktiginiz zaman; kullandigimiz
bilgisayarlar bize emanet edil-
mistir. Biz bu noktada ise giris
sureclerinde, ilgili egitimlerde
Ozel yaptigimiz islere hassasi-
yet gosterilmesi gerektiginin
altini giziyoruz. 9 -6 calisan bir
ofis personelinin bilgisayarinin
8’ de acik olmasi izinsiz bir
giristir. Kartinizi okutup gec-
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yonetim

ofisimizde yangin
sistemlerimizin, kartli
gecis sistemlerimizin
anlik takipleri
yapiliyor. Birden
fazla sistem ayni alan
tizerinde bulunarak;
entegre ¢aligiyor.
CCTV sistemleri
takip edilirken; ayni
zamanda yangin
sisteminden gelen
bir alarm da ayni

ekrandan takip

edilebiliniyor. ’ ’

mediyseniz; bilgisayarinizda
islem yapamazsiniz. Bunun
disinda sOylemlerin yetmedigi,
kanit aranan durumlarda var.
Ornegin; resepsiyonda parasal
islemler yapiliyor, misafirin
100 TL mi 100 Dolar mi
verdigini anlayabilmek i¢in o
alana yerlestiriimis kameralar
var. Kullanilan kameralarin
¢OzUnUrlGgunin yuksek olmasi
gerekiyor. Ayrica o alandan
aldiginiz; ses kayitlarinin
dinlenmesi gerekiyor. Buradaki
temel nokta misafirlerimizin
guvenligidir. Bu nedenle ful en-
tegrasyon sarttir. Belli dlguler-
de bunu uyarlamaya basladik.
Artik teknoloji buna uygun.
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Kalaballk mekanlar icin akilli
guvenlik hizli analiz

Avigilon Appearance Search (detayll takip analizi),
saatlerce uzunluktaki kayitli veri tizerinde calisarak
istenen sonuca dakikalar icinde ulasmayr mumkun Kiliyor.
Arama motoru gibi calisan sistem, goruntude secilen
belirli 6zellikteki bir cismin veya Kisinin gorunusunu baz
alarak o alan icindeki tum Kamera goruntulerini tariyor ve
degisiklik gecmisine ulasiyor.

SENSORMATIC GUVENLIK HiZMETLERI

astane, AVM, okul,

havalimani, otel ve

fuar alani gibi hal-

ka acik kalabalik

mekanlarin takibi,
Sensormatic’in ¢6zum portféylne
ekledigi yeni video analiz ¢6zumu
Avigilon Appearance Search ile
farkli bir boyut kazaniyor. Glven-
lik kameralarini ¢cok daha islevsel
hale getiren ve glvenlikte yeni bir
vizyon ortaya koyan bu ¢6zum,
goruntuler icinde tespit edilen
unsurlar hakkinda, geriye donuk
otomatik arama yapmaya imkan
saglayarak, guvenlik birimlerine
de ¢ok hizli bicimde sonuca ulas-
ma avantajl kazandiriyor. Yogun
insan sirkulasyonunun oldugu
alanlarin glvenligi ve takibi her
zaman daha kritik 6nem tasir.
GUnUmuzde etkili yontemlerden
biri olan glivenlik kameraslyla
takip, yeni video analiz teknolo-
jileri sayesinde sekil degistirdi.
Lider elektronik glvenlik entegra-
tOori Sensormatic’in musterilerine
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sundugu yeni ¢ézlimlerinden biri
olan Avigilon Appearance Search
(detayl takip analizi), saatlerce
uzunluktaki kayith veri tzerinde
calisarak istenen sonuca daki-
kalar icinde ulasmayl mimkin
kiliyor. Arama motoru gibi ¢alisan
sistem, gorintlde secilen belirli
Ozellikteki bir cismin veya kisinin
gortnlsinl baz alarak o alan
icindeki tim kamera goéruntulerini
tariyor ve degisiklik gegcmisine
ulasiyor.

Farkli kamera goriintiilerinde
arama yapmak mimkiin
(")rnegin, havaalani koridorunda
tespit edilen sahipsiz bir ¢an-
tanin, oraya kim tarafindan ne
zaman birakildiginin tespiti icin
once ilgili canta ekranda secili-
yor; sonra da kamera goruntuleri
icinde arama yapiliyor. Bu 6rnek-
te, secilen obje yani sahipsiz ¢an-
tanin, mekanda kullanilan tim
kameralarin kayitlari i¢cinde aran-
masi da mimkun oluyor. Gegmis

zaman dilimi icinde ¢antayi oraya
birakan Kisi tespit edildikten
sonra o kisinin goéruntusu siste-
me tanimlaniyor ve sahsin, farkli
alanlarda konumlandiriimis diger
kameralarin géruntuleri iginde de
tespiti saglaniyor. Bugliine kadar
kullanilan video analiz sisteminde
secilen nesnenin, yani 6rnek-
teki gantanin oraya ne zaman
birakildig1 gorulebiliyordu. Bu
¢6zUm sayesinde ayni alandaki
farkli kameralarin aldig goruntu-
ler icinde arama yapilabiliyor ve
cantay! birakan kisinin nereden
geldigi, ne zaman biraktig| ve
sonrasinda nereye gittigi anbean
izlenebiliyor.

Saatlerce uzunluktaki goriintii
birkac dakikada taraniyor
Guvenligin buylk énem tasidig
okul, havalimanlari, alisveris
merkezi, hastane ve otel gibi
kalabalik mekanlarda supheli
durumlarla ilgili hizli analiz ve so-



ismail UZELLI

nuca ¢abuk ulasmak hayati 6nem
tasiyor. Sensormatic’in bu yeni
¢6zUmu sayesinde geriye donuk
kamera kayitlari icinde yapilan
arama ile stupheli duruma ve sah-
sa ¢ok daha kisa slirede ulasmak
mumkin oluyor. Adli delil olarak
da kullanilabilen bu goérintulerin,
alandaki tum kameralarin ¢ektigi
saatlerce uzunluktaki kayitlar
icinden tespit edilmesi ise birkac
dakikada saglanabiliyor.

Sensormatic’le givenlikte
yeni bir vizyon

Sensormatic CEO’su ismail
Uzelli; Avigilon Appearance
Search ile ilgili yaptigl acikla-
mada su ifadelere yer verdi:
“Insan hayatina dokunan,
pratik faydalar saglayan

¢6zumler gelistiriyoruz. Appea-

rance Search bu ¢ézimlerin
en glincel érneklerinden biri.
Dunyanin 6nde gelen video
izleme teknolojileri markasi
Avigilon tarafindan gelistirilen
bu video analiz sistemi, gin-
Uk hayatta da 6nemli katkilar
sunacak. Ornegin alisveris
merkezinde ansizin kaybolan
bir cocugun nerede oldugu-
nun, tUm kameralardan elde
edilen gorintuleri tarayarak,
dakikalar icinde bulunabilme-
si bir devrim. Benzer érnekler
cogaltilabilir. Ozetle séyleye-
bilirim ki; Sensormatic olarak
sundugumuz bu ¢6zim,
yepyeni bir glivenlik vizyonu
ortaya koyuyor.”

‘ ‘ Givenligin

buyiik 6nem tagidig:
okul, havalimanlari,
aligveris merkezi, hastane
ve otel gibi kalabalik
mekanlarda stipheli
durumlarla ilgili hizh
analiz ve sonuca ¢cabuk
ulagmak hayati 6nem
tagtyor. Sensormatic’in
bu yeni ¢6ziimi
sayesinde geriye donik
kamera kayitlari icinde
yapilan arama ile stipheli
duruma ve sahsa ¢cok
daha kisa stirede ulagmak

miimkiin oluyor. ’ ,
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CCTV sistemleri nerelerde kullanilir?

Goruntu sinyali kameralardan alinir. Sinyal monitore
tasinirken CCTV Kablo, koaksiyel kablo, fiber kablo, kablosuz
alici verici uniteler veya link sistemi gibi tasima yontemieri
ile tasinabilir. Bazi kameralar gucunu tasima Kablolarindan
alirken bazilari da sebeke geriliminden alir.

Orhan YETISEN / Kurumsal Satis Yoneticisi

ASTRA TEKNOLOJI A.S.

CTV ingilizce’ den
“Close Circuit TeleVisi-
on “sozcuklerinin bas
harflerinin bir araya
gelmesi ile olusan,
Tarkce anlami “Kapall Devre Tele-
vizyon Sistemi” olarak tanimlanan
kamera sistemidir. Bu sistemin
kullanim alanlari, sistemin kullani-
mi ve merak ettiginiz diger sorular
yazinin i¢eriginde bulabilirsiniz.
Bilindigi Uzere Televizyon sistem-
leri belirli bir merkezden alinan
ses ve gorintl sinyalinin gesitli
alici gesitleri ile bircok kisiye ak-
tanimasidir. CCTV bu sistemden
farkli olarak izleme yapilacak olan
bolgelere yerlestirilen kamera-
lardan alinan goérintalerin belirli
bir bolgede, herkes tarafindan
erisimin olmadig| sadece yetkili
Kisilerin izlemesine izin veren
bir sistemdir. Daha ¢ok guvenlik
amagli kullanilan sistemin en ¢ok
kamu kurumlarinda, bankalarda,
blylk fabrikalarda, hastaneler ve
magazalarda kullanilabilmektedir.
Kullanim alanlarini sinirlandirmak
pek dogru olmaz. Cunkl glvenligi-
nizi gerektiren her alanda kulla-
nabilirsiniz. Ornegin; evinizde,
cocuklarinizin bakicilarini kontrol
etmek amaciyla bile kullanabilir-
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siniz. Ya da bulyUk bir bahgeniz
varsa, guvenlik ve kontrol amagli
kullanabilirsiniz. Bu sayede
bircok islenebilecek suclar icin de
fazlaslyla caydirici 6zellige sahip.
Son zamanlarda CCTV sistemleri
egitim amacl da kullaniimaktadir.
Baslica kullanim alanlarini séyle
siralayabiliriz.

b Sehir izleme sistemlerinde
kullanilir. Bu sistem gunumuz
de “mobese” diye bilinmektedir.

Mobese sistemlerin de yuzler-

ce kamera bulunabilmektedir.
Boylelikle kopru, yol ve kavsaklar-
da trafik durumunu izleyip, kayrt
altina alabiliriz.

b isverenlerin isyerlerini,
calisma ortamini ve ¢alisanlarini
izleyebilmesi,

b Tiyatro, stadyum, konser alani
gibi alanlarda gosterinin herkes
tarafindan izlenilebilmesi igin
kullanilr,

I Infrared aydinlatma ile karan-



likta insan gozunin gormedigi
goruntl yakalayabilmesinden
dolayi kullanihr.

Goruntl sinyali kameralardan
alinir. Sinyal monitdre tasinirken
CCTV kablo, koaksiyel kablo,
fiber kablo, kablosuz alici verici
Uniteler veya link sistemi gibi

tasima yontemleri ile tasinabilir.

Bazi kameralar gucunu tasima
kablolarindan alirken bazilan
da sebeke geriliminden alir.
Eger kablolu baglanti ile sinyal
tasimayi secerseniz su mal-
zemelerle sisteminiz kolayca
olusturabilirsiniz.

Kamera baglanti sistemlerini asagidaki gibi orneklendirebiliriz:

Sekil 1: Basit ve hat enerjili kamera sistemi
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MONITOR

M i

[ ]
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T A MERA EELECTION
MOMITOR & SVWATCHER

b Kamera

P Monitor (AV girisli televiz-
yonda olur)

b Lens

b Kablo

P BNC konektor

‘ ‘ Gortinti sinyali

kameralardan alinir. Sinyal

monitore taginirken CCTV
kablo, koaksiyel kablo, fiber

kablo, kablosuz alic1 verici
tiniteler veya link sistemi

gibi tagima yontemleri ile
taginabilir. Bazi kameralar
giciinii tagima kablolarindan

alirken bazilar1 da sebeke

geriliminden alur. ,,

Goruntuleri kamera sayisi ve
ihtiyaca gore farkl sekillerde
takip edebilirsiniz. Ayrica izle-
me tirlerine gore farkli izleme
kombinasyonlari olusturula-
bilir. Bu izleme kombinasyon
tirleri ;

P Switch: Segilen kamerayi
izleme

P Quad: Ekranda dortlu ya
da sekizli izleme

b Multiplexer: Ekranda do-
kuzlu ya da onaltilik izleme

Ayrica kameramiza mikrofon
ve monitérimuze de hoparlor
Unitesi baglayarak goruntuyle
birlikte sesi de duyabiliriz. Di-
jital kayit cihazi ile de goruntu
ve sesi kaydedip, arsivlemeni-
ze yardimci olur.
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Ogrenilmis caresizlik 2

Bilgi guivenliginde; normal sucla mucadele statigi yoktur;
cunku suclunun kendisi bazen aslinda magdur olandir. Siber
dunyada sucla ilgili butun teori ve pratikler karmasik ve
simbiyoz halde bulunmaktadir.

Ozer GZBEN /Giivenlik Danismani
PROLINE BILISIM SISTEMLERI

ilgi kullanmanin hasta-
lanmis hali suca gerek
duymus, karsiliginda
guvenlik potansiyeli
olusmustur. Cok ilging
olmakla birlikte; alinan her gu-
venlik dnlemi aslinda bir tehdit
getirmis, tehditler yeni teknolojileri
gelistirmistir.
D internet patolojik ruh halleri
icin bir teslimat sistemi gorevi
goruyor...
P GUnumuzde tehditler ne kadar
ciddi ve kotu olsa da yakinda ¢ok
daha sikintili bir ddneme girecegiz;
her yerde bilisim her yerde bilgisa-
yar ve nesnelerin interneti cagina
adim attigimiz bu surecgte Sug A.S.
saldirabilecegi milyonlarca hedef
gosteriyor...
Siber guvenlik kavrami sadece si-
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ber dinyada degil; gercek yasam-
daki su¢ 6nleme faaliyetlerine de
entegre olmus, ¢6zim Uretmede
insan faktorunu etkilemistir.

b Giivenlik sanayi; son derece
yaygin sekilde insanlarin bilgi-
sayarlar ve teknoloji hakkindaki
korkulari ve belirsizliklerine dayan-
maktadir.

Psikobiyonik insanin teknoloji ile
karsilasmasi; onu icat etmesi

ile baslamistir. Ogrenme / bilgi
edinme arzusu onu yOnlendirmis,
yasam alanini daraltmistir. Artik
hicbir sey gizli degildir. Bilginin
tasinma ve 6grenme yollari,
teknoloji bataryali bir mekanige
déntsmdustir. Bu dénlsim yeni
ve henlz tamamlanmamis bir su¢
teorisinde, pratigini de olus-

turmustur. Arz — talep dengesi ice-
risinde yapilan ve butun dunyayi
kapsayan bilgi alisverisi, yasamin
blUtun katmanlarinda bir cekim
kuvveti olusturmus; Uzerinde eko-
nomik, sosyal ve 0zellikle kriminal
yogunlasma saglamistir. Bilgi gu-
venliginde; normal sugla micade-
le statigi yoktur; ¢lnkl suclunun
kendisi bazen aslinda magdur
olandir. Siber diinyada sugla ilgili
bltln teori ve pratikler karmasik
ve simbiyoz halde bulunmaktadir.
Bazen bltun bilgileri biz veririz,
bunu yasamimizi kolaylastirmak,
begeni kazanmak, oldugumuz-
dan farkli gérinmek, takim, grup
psikolojisi gibi bircok nedenle
isteyerek, her seyi aktaririz, sonu-
cunu tahmin etsek de hem suglu
hem magdur oluruz, iste bu tekno-
lojideki yaman celiskidir. Basta te-
rérizm olmak Uzere bircok kriminal
faaliyetler ve orgltler internetin
gizli ve derin odalarinda aligveris
yapiyorlar, sifreli ve kamufle olup,
haberlesiyorlar, legal konulmus
resimler, planlar ve uydu goéruntu-
lerini kullaniyorlar, yazi, resim ve
videolarin igerisine gizleniyorlar,
eleman kazanmak igin propagan-
dalarini yapiyorlar, givenli iletisim
kurmak adina hack ve sifreleme
yontemleri kullaniyorlar...

1993’ te Dlnya Ticaret Merkezi-



nin bombalanmasini kurgulayan
terdrist, ABD ucgaklarini patlat-
maya yonelik eylem planlarini
sifrelenmis, dosyalar halinde
saklamistir. Bu sifreleme algorit-
masinin ¢6zUmu bir yildan uzun
sUrmustur. Teroristler basta
olmak Uzere bir¢ok illegal unsur
veya organize sug orgutlerinin;
teknolojik gelismeyi veya cihaz-
lari, 6zellikle internetin sundugu
bUtun olanaklari, saldiri ydntem-
lerini ve gelistirecekleri teknikleri
Ogrendikleri bir egitim sahasi
olarak kullandiklar gérilmekte-
dir. Bomba ve patlayici madde
yapimi, kullanimi, zehirli gazlarin
tarifleri vb. gibi butan illegal bilgi,
belge ve dokumanlarin bulundu-
gu internet ile paylasiimaktadir.
Bu buz daginin gorinen yuzudur,
derinlerde ne vardir? Sugun
sinirsiz yasandig bir sanal dunya
olusmustur. Dark Net kavrami ile
ifade edilen bu sanal dlnya, bizim
disimizda ancak evimizde, elimiz-
de, cantamizda tasidigimiz tehdit
ve risklerle dolu bir yasamdir. Bu
diinyanin ekonomisi basta olmak
Uzere gercek dlnyada oldugu gibi
kanun ve kurallari vardir. Bilisim
dlinyasi / siber dlnya; kendi
ekonomisini olusturmustur. Yer
Ustl ve yer alti AVM’ leri ile arz ve
talep iliskisini saglamakta, gercek
ekonomi ile yan yana kazancina
kazan¢ katmaktadir. Bu kazancin
katma degeri de bilgidir.

b Bilgi / bilgisayar giivenligi;
guvenlik uzmanlarinin bir tarafta,
davetsiz misafirlerin diger tarafta
yer aldig, surekli bir kedi-fare
oyunu gibidir. isletim sistemleri
on milyonlarca satir kod igerir,
devasa buyuklikteki herhangi bir
yazilmin, bilgisayar korsanlari /
siber suclular tarafindan er ya da
gec kesfedilecek, kacinilmaz gu-
venlik zaaflar olacagl tartisiimaz
bir gercektir.

Burada kullanilan; bilgisayar

‘ ‘ 1993’ te Diinya Ticaret Merkezi'nin

bombalanmasini kurgulayan terorist, ABD

ugaklarini patlatmaya yonelik eylem planlarini

sifrelenmis, dosyalar halinde saklamigtir. Bu

sifreleme algoritmasinin ¢6ztimii bir yildan uzun

surmugtur. ,’

korsanlari, siber suglular, hacker,
beyaz hacker, etik hacker vb.

gibi kavramlar, siber dinyanin
kacinilmaz geliskisi icerisindeki
basrol oyuncularinin isimleridir.
Bilgiyi koruma adina hazirladiginiz
her yazilimin, sistemin, teknolo-
jinin mutlak agiginin bulunmasi
bu oyuncularin ezberinde ve

bu filmin senaryosunda vardir.
Roller yazilmis ve paylasiimistir.
Ancak iyi adam, k6t adam ayni
filmde oynamaktadir. Senaryoyu
ikisi de ezbere bilir ve sonundan
haberleri vardir. Bu oyunculardan
birini sever, digerinden nefret
edersiniz. BUtln bu gelismelerin
ortasinda; temel nokta, insanin
bireysel ve toplumsal psikolojisi-
dir. Teknolojinin kullaniimasindan
kaynaklanan bircok etkilesim ve
istedigine ulasim kolaylgl, insan
yasamini yonlendirmis, cikisi
olmayan ancak alabildigine genis-
leyen, canli bir cember igerisine
sikistirmigtir. Tekno-Psikolojinin
baskin ruh hali pozitif / negatif
bagimliliklar olusturmustur.

Bilgisayar korsanhginda ulusla-
rarasi sinirlar yoktur

Bilgi, bilgi edinme, haberlesme,
bilgilendirme vb. gibi pratikler;
toplumsal yapinin, sosyolojik,
ekonomik ve siyasi dinamikle-
rinde gug¢ alanlan olusturmus,
catisma ortaminda, Ulkelerin,
orgutlerin ve bireylerin yasamsal
mekaniklerine donusmustur.
Siber dunya; bilgi endeksli pozitif

ve negatif dinamiklerin surekli
gelisim halinde oldugu, sanal ya-
sam surecidir. Ancak bu standart
surecin gercek dunyaya yansimasi
hatta yasama donlismesi kaginil-
mazdir. Gercek dunyaya gecis ve
yasama entegre olma, insanhgin
faydasina oldugu gibi butin kamu
dizeninin zarar gérmesine yonelik
de olabilir...

b Bilgisayar korsanhginda ulusla-
rarasl! sinirlar yoktur

Negatif olarak iki asamada gorulen
bu entegrasyon; siber saldirlar

ve toplum muhendisligi seklinde
karsimiza ¢ikmaktadir. Aslinda

bu sucun sanal ortamdan gercek
dinyaya ¢ikmis halidir, ¢ikis kapisi
ardina kadar aciktir. Bir baska
acidan bakildiginda, ekonomik
kaygilar da genellikle bize sunulan
teknolojik imkanlarin suiistimalini
kolaylastirir, bunun adini veri sim-
sarhgl koyalim... Aradiklar bilgileri
internet servis saglayicilarimizdan,
kredi karti sirketlerinden, opera-
torlerden, bankalardan, eczaneler-
den, motorlu tasit sirketlerinden,
markalardan ve artan online aktivi-
telerimizden buluyor, kullandigimiz
sosyal aglara her gun Ucretsiz bir
sekilde verdigimiz tim veriler, tim
likeler, dirtmeler ve tweetler daha
sonra reklamcilar ile pazarlamaci-
lara satilmak Uzere etiketleniyor;
konumu belirleniyor ve siralaniyor.
Dlnyanin bilgisi, yazinin ve kagidin
icad ile kayda gecti, kitap oldu,
paylasildi, arsivlendi. Teknolojinin
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gelisimi ise buyuk veriyi olustur-
du. Korkung olan; bilginin mirasi
sureklidir, ardinda birakacagi
sinirsiz birikim, insanligin yok
olusu ile bitecek gozetim, gizliligin
ortadan kalkmasi, beklenmeyen,
gorilmemis sug tehditlerinin
ortaya ¢ikmasi ve arag olarak
kullaniimasidir.

BuyuUk veri / blyuk bilgi; basta
ekonomik olmak Uzere sosyal ve
siyasi alanlarda ¢ekim olusturu-
yor; bu bilinen bir gercek, diger
taraftan bilmedigimiz sey sug¢ ve
istihbarat orgutleri... Eger kolay
erisim bu kadar kolay olursa...

D Kimlik hirsizligi, dolandiricilik,
yasadisl go¢ ve hatta terorist
Orgutlerin finanse edilmesi gibi
cok daha agir suclara gegcit niteligi
tasiyor...

Teknolojinin insanlik yararina kul-
lanilmasinda en buyuk etken yine
insanin kendisidir.

Siber saldirilara karsi sadece
ortamda guvenlik saglayarak;
koruma saglanamayacag| acikca
ortadadir. Her zaman bilgisayar
korsanlari veya hirsizlar olmaya-
bilir, kullanicilarin psikolojileri,
etik durumlari veya bilingleri,
egitimleri ve hedefleri gibi insana
mahsus birgcok neden suca konu
olabilir. Siber suclarda; organize
su¢ oOrgutleri, uzun sure bekleme
stratejisini benimseyerek, ¢ok
fazla hedeften / kullanicidan
daha az bilgiye erisme, paylasma,
¢alma veya satma gibi bir yon-
tem gelistirdi. Gergek dliinyada
suclar tek hedefli olurken; sanal

&
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‘ ‘ Teknolojinin kullanilmasindan kaynaklanan
bir¢ok etkilesim ve istedigine ulagim kolayligy,

insan yagamini yonlendirmis; ¢ikigi olmayan ancak

alabildigine genisleyen, canli bir cember igerisine

sikigtirmugtir. , ,

diinyada ise hedef cok ve tekrar
tekrar islenen suglarin getirdigi
ekonomi de ¢ok blyuktir. Sadece
su¢ ekonomisi olarak gérmek

cok yanlis olur, aslinda bireysel
acidan bakildiginda; genellikle
bilgisayar korsanlarinin, yasalari
ihlal etmenin heyecani, gelismis
glvenlik sistemini gegmenin ego
tatmini ve 6viinme ve benzeri gibi

psikolojik durumlar da dikkat edil-

mesi gereken dnemli bir konudur.
Siber saldirilarin degerlendirildi-
gi, puan verildigi ve incelendigi
internet sitelerinin oldugu da bir
gergektir. Bununla birlikte; hacker
kavrami iyi ve kotu olarak nite-
lendirilmis bir tarafta suclanirken
diger tarafta sucun 6nlenmesinde
kullaniimistir. Literatlirde hackerin
siber sug¢ kavrami olarak kulla-
nilmasini istemeyen ve azimsan-
mayacak kadar da otorite vardir.
“Siber saldirilar yapanlar hacker
degil, bilgisayar korsanlaridir.”

Bu tartismaya acik hem teorik
hem de pratik bir tespittir. Bilgiye
erismek ve sosyal, siyasi ve
ekonomik yasami etkilemek icin
bilgisayar korsanlari, organize sug
orgutleri, istinbarat érgutlerinin
siber diinyadaki faaliyetleri genel

olarak; casusluk, maniplasyon,
propaganda, iletisim, virls, truva
atlari, sistem bozma, fidye isteme,
siber sabotaj, bilgi kirliligi, sistem
kilitleme, dolandiricilik olarak
nitelenmektedir. Siber tehdit olarak
algiladigimiz bu ve benzeri bitin
faaliyetlerin hedefi bilgi ve onu
olusturan, aktaran, paylasan ve
saklayan sistemdir. Yetkisiz erisim,
sistemin bozulmasi, ¢alismanin
engellenmesi, bilginin degistirilme-
si, yok edilmesi, ifsa edilmesi ve
calinmasi gibi yontemlerle asil he-
defe gidilir. Sonug olarak; bilginin
korunmasi ve ait oldugu yerde dur-
masi igin oncelikle kisisel verilerin
korunmasi, kurumlarin is surekliligi-
nin saglanmasi ve ozellikle Ulkele-
rin kritik alt yapilarinin ve sistem-
lerinin korunmasi, illegal erisim ve
saldirilarin mutlak engellenmesi
gerekmektedir. insanin egitiimesi
ve bilinglendirilmesi ile teknolojinin
ve gelisimini saglayan kurumlarin
yerel dinamigi ve entegrasyonunun
saglanmasi siber glvenligin en
temel 6nlemlerindendir. Clnkd onu-
muzde ¢ok uzun bir slire¢ ve i¢ ice
gecmis bir yasam bulunmaktadir.

b Teknolojik gucumiz artiyor an-
cak yan etkileri ve olasi tehlikeleri
bundan ¢cok daha hizli biyuyor...

Teknolojinin gelisimi, insanoglunun
yasami ile direk baglantihdir, onun-
la son bulacak ve belki de ondan
sonra yok olacaktir.

Kaynak

e Gelecegin Suclarn /
Marc Goodman

e Sizma Sanati /
Kevin D. Mitnick
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Turkiye’'de siber venliée gerekli
yatirim yapiliyor mu?

Bireysel farkindaliklarimizin artmaya baslamasiyla
guvenligin hayatimizin her alaninda olmasi gerektigini
anladik. Kullandigimiz kisisel cihazlardan, tlkemizin Kritik alt
yapilarina kadar her segmentte dijitallesen dunyada siber
tehditlerin ne kadar onemli oldugunu gormeye basladik.

Tank KOBALAS / Teknoloji Direktori

CRYPTTECH
o0
Ikemizde siber guven- yordu. Bireysel farkindaliklarimizin  kritik alt yapilarina kadar her
lik, sadece bilisim artmaya baslamasiyla guvenligin segmentte dijitallesen dunyada
sistemlerini; kurum ve hayatimizin her alaninda olmasi siber tehditlerin ne kadar onemli
kuruluslari ilgilendiren gerektigini anladik. Kullandigimiz oldugunu gérmeye basladik. Yasa-
bir alan olarak gorulu- Kkisisel cihazlardan, ulkemizin nan bircok olay bu konuda yatirm
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yapilmasi gerektigini idari/siya-
si yoneticilere acikgca soyllyor-
du. Gectigimiz birkac yila kadar;
uluslararasi bagimsiz sirketlerin
yaptig| arastirmalarda, given-
lik Ureticisi firmalarin yazdig
raporlarda, arastirma kurulus-
larinin sundugu istatistiklerde,
Tarkiye ¢ogu zaman olumsuz
anlamda ilk siralarda aliyordu.
Zararli yazihm bulasma oranla-
r, kdticul program barindiran
bilgisayar sayisl, oltalama
sitesi host eden sunucu sayisi,
guncellestiriimesi gecilmemis
cihaz adetlerine baktigimizda
maalesef Turkiye'nin imaji pek
de iyi degildi. Gen¢ nifusun ve
teknoloji kullanim oraninin yUk-
sek olmasi guvenlik zaafiyetle-
rinin daha ¢ok ortaya ¢ilkma-
sina neden oldu. Rus ug¢aginin
disurllmesi ile bankalarimiza
yapilan saldirilarda DDOS’un ne
kadar kuvvetli oldugunu gérduk.
Operatorler trafigi inceleyip
gondermeyi denediler. Banka-
lar kendi DDOS onleyicilerine
alternatif ¢ozimler aradilar. TC
Kimlik verileri sizdirildiginda,
yetkisiz erisim 6nleme yon-
temleri, veri sifreleme algorit-
malari, SQL acikliklari Gzerine
distinmeye yatinm yapmaya
basladik. Ulke capinda enerji
kesintileri, ulastirma sinyal
problemleri érneklerini okuyun-
ca yasal zorunluluklar devre-

ye girmeye basladi. Nitekim
regllasyonlar ile Siber Olaylar

Mudahale Ekipleri kurmaya bas-

ladik. 2016-2019 Ulusal Siber
Guvenlik Stratejisi ile atilmasi
gereken adimlari ve oncelikleri
belirledik. Stratejik adimlar ¢ok
onemliydi. Sureclerimizin bir alt
basligl da her zaman glivenlik
olmak zorundaydi. Artik bunlari

‘ ‘ Diger teknolojilerde oldugu gibi siber

giivenlikte de ditnyanin en biyiik iireticileri bu

alandaki firmalar1 satin alma yoluna girerek,

bu konudaki projelere odaklanmaya bagladilar.
"Top Defence 100", "Cybersecurity 500"

listelerini inceledigimizde bir¢ogunu Amerika,

[srail, Rusya, Japonya menseili firmalarin

olusturdugunu goérityoruz. ,,

sadece kurum igin slreclerimize
degil ulusal kararlanimiza, yonet-
meliklerimize eklemek zorunday-
dik. “Tlrkiye'de siber glvenlige
gerekli yatinm yapiliyor mu?”
sorusunu “Evet ama yetmez” diye
cevaplayabiliriz. Hatta “Evet”
cevabinin guvenligi kullanma
kismini kapsadigini vurgulamakta
yarar var. “Evet” yatinm yapiima-
ya baslandi; glivenlik duvarlari,
saldirn 6nleme sistemleri, ug
nokta glvenlik yazilmlari, zafiyet
tarama araglari satin alma,
kullanma konusunda adimlar
atildi, atiliyor. Ancak asil yatirm
yaplimasi gereken nokta “siber
glvenligin Uretilmesi” yoninde
olmaldir.

Siber glvenlik bilincimiz olusma-
ya basladi. Bunu saglayan stirec-
lerimizi oturtmaya ve UrUnlerini
kullanmaya basladik. Savunma
Sanayi Sistemleri gelistiren
sirketlerin oncelik verdigi konular
arasina bir anda yukseldi. Ancak
artik zaman; Uretme, yenilikgi fikir
katma, gelistirme zamani. Diger
teknolojilerde oldugu gibi siber
glvenlikte de dinyanin en buyuk
Ureticileri bu alandaki firmalar
satin alma yoluna girerek, bu ko-

nudaki projelere odaklanmaya
basladilar. “Top Defence 1007,
“Cybersecurity 500" listeleri-
ni inceledigimizde bircogunu
Amerika, israil, Rusya, Japonya
menseili firmalarin olusturdu-
gunu gortyoruz. Bu firmalarin
cogu ozel sirket, az sayidaki
kismi devlet istiraki olan ku-
rumlar. Milyar dolarlik cirolar ile
kendi Ulkerine hizmet eden fir-
malar. 2016 yilinda 6ngorulen
zarar 300 milyar dolar civarla-
rinda olurken, pazarin kendisi
100 milyar dolar civarlarinda
kalabildi. Saldir hizlarinin Tbps
seviyelerine ¢ikabildigi, atakla-
rin bitcoin ile satin alinabildigi,
siber zararlarin sigortalana-
bildigi bir dinyada yasiyoruz.
Bir zamanlar raporlarda siber
tehditlere inanma orani %25
olarak gosterilen Turkiye'den,
uluslararasi gegerli, basarisi-
ni kanitlamis, Ustlne surekli
katan firmalar, Urlnler, tekno-
lojiler ¢ikaran bir Tirkiye'ye do-
nusmek zorundayiz. Bu konuda,
herkes az da olsa, sureklilik
arz eden bir suphe ile yasamak
zorundadir. Stuphe duygusunun
gelisime katkisini gorecegiz.
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[sletmeler buyudukce tehditler artiyor

Ayni yerlesim birimlerinde yasayanlarin birbirlerini tanimasi
mumkKkun olmamakla birlikte artik butunlesmis isletmelerde
calisanlarin bile bircogu birbirini taniyamamaktadir.
insanlarin takip ve kontroltintin cok zor oldugu asikdrdir.

Hakan GOZCU / Giivenlik Miidiirii
iISTANBUL HOLIDAY HOTEL

[ |
sletmelerde guvenlik sistemi

veya sistemlerinin maliyeti

hi¢c bir zaman diger harcama-

larla karsilastirlamaz. Bir

tesis icin Uretimin durmamasi
ne kadar dnemli ise o Uretimin
korunmasi da o kadar 6nemlidir.
Koruma yalniz cevre giris ve ¢ikis
tedbirleri ile fiziki gvenlik 6nlem-
lerini kapsamakta oysaki glvenlik
hem isletmeyi ve hem de icindeki
tiim calisanlari hem fikri ve hem
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de fiziki tecavlzlerden korumaya
maruf ¢cok daha genis ¢ok daha
genis kapsamli tedbirleri icer-
mektedir ki bu glivenlik gesitlerin-
den bazilarini soyle siralayabiliriz.

[0 Personelin guvenligi

b Zararlh (yikici —b6llcu) faaliyet-
lere karsi glvenlik

b Haberlesme ve muhabere
sistemlerinin glvenligi

[0 Araclarin ve nakliye hizmetleri-

nin guvenligi

b Toplanti, seminer, kurul, konfe-
rans, brifing glvenligi

b Kurye ve evrak guvenligi

b Onemli ve kiymetli malzeme,
bilgi, belge ve dokiman guvenligi
b Sirkette bulunan yabancilarin
guvenligi ve yabancilarla iliskilerde
guvenlik

b Yabanci Ulkelere gideceklerle
ilgili guvenlik tedbirleri

b Gosteri kargasa ve toplumsal



olaylara karsi guvenlik

Ayni yerlesim birimlerinde
yasayanlarin birbirlerini tanima-
sI mumkun olmamakla birlikte
artik butinlesmis isletmelerde
calisanlarin bile bircogu birbirini
taniyamamaktadir. insanlarin
takip ve kontrollnUn ¢ok zor
oldugu asikardir. Bir yandan
sirketlerin i¢ bunyesinde bu tur
riskler artarken; 6te yandan car-
pik kentlesme, gelir dagilimindaki
dengesizlik, globalizm gibi daha
bircok neden guinimuzde birakin
sirketleri milli ekonomileri hedef
alan terdrizmi ve cete faaliyetleri-
ni daha degisik teknolojik ve asi-
metrik mucadelelerini strdirmek-
tedir. Artik her isletme bir yandan
Uretip blylumeye calisirken

diger yandan guvenligi saglayan
tedbirler almak zorundadir. Zira
isletmelerin ekonomik seviyeleri
yukseldikce maruz kaldiklari
tehditlerde artmaktadir.
Hirsizliklar dolandiricilar, teknolo-
jik hirsizliklar, sanayi casuslugu
hatta yoneticilere saldirilara
varan risklerde isletmeyle birlikte
blylimektedir. Peki, boyle du-
rumda ne kadar glvenlikten s6z
edebiliriz. “Glvenlikten tasarruf
olmaz” diye sinirsiz harcama

ve tedbir mi; yoksa risk analizi
yapilmis ve mantik slzgecinden
gecirilmis yeterli asgari diizeyde
glvenlik mi. Glvenlik malzeme
ve personeli gercekten isletme-
lere gerekli midir? Yoksa koruma
personeli tlketici bir toplum ola-
rak isletmenin sirtina bir kambur
mudur? isletmelerde giivenlik;
ama ne kadar guvenlik? GunU-
muzde bilimsel metotlarla soruna
yaklasip bu sorularin cevaplarini
rahatlikla bulabiliriz. En uygun
glvenlik sekil ve dozunu belirle-
yebilmek icin g6z dnline alma-
miz gereken son derece dnemli
kistas ve etkenler vardir. Bu
etkenleri soyle siralayabiliriz.

b igsel etkenler: Calisanlarin
sayllari, yerlesim plani aydinlat-

ma tesisteki faaliyetlerin gizlilik
dereceleri Uretim vb.

b Dissal etkenler: Cevresel ve
beseri etkenler, cevredeki gu-
venlik gugleri konumu mevcudu
ve gug yapisl.

b Cografi etkenler: Tesisin
yerlestigi arazinin durumu tepe,
duzlik, cukur, ormanlik vb.

[ Fiziki etkenler: Cevredeki
hakim arazi bina ve tesislerden
mudahale edilip edilememe
durumlar gibi

b Sosyal etkenler: Sirket
civarinda cereyan eden trafik
akisinin azligl veya yogunlugu
gibi.

GOruldugu gibi sirket guvenligini
uzun vadede asgari harcama ve
asgari personel ile saglayabil-
mek icin sirketin konuslandigl
cevrede bir takim alt yapilarin
varligi arastiriimalidir. Nasil bir
glvenlik sorusu karsisinda soyle
cevap verebiliriz: “Sinirsiz degil,
unutulmamasi gereken temel
kural guvenlik ile ilgili dnlemler
artikca isletmede calisanlarin ra-
hatsizhginin artacagidir. Zira gu-
venlik i¢in alinan her bir tedbir,
uygulanan her kural calisanlara
ek is eylem ve hareket getirece-
ginden veya 0zgurlUkleri kisitla-
yacagindan calisanlar bu durum-
dan pek hoslanmazlar. Mutlu
olmayan ¢alisanlarin is veriminin
azalacag| da pek tabidir. Bu
nedenledir ki sirketler istihdam
edecek; glivenlik personelini bu
kriterlere gore secmelidir:

b Cevre guvenligi esnasinda
kapilarda konuslanacak olan iyi
bir guvenlik nasil olmaldir.

b Her seyden dnce dizgun bir
fizigi olmalidir.

b Saglam karakterli olmali
zaaflari ve fena aliskanliklari
olmamalidir.

b Sabirli olmal cesaretli ve
sogukkanlihigini muhafaza ede-
bilmelidir.

b Ketum olmal kesinlikle

sir saklamali gorduklerini ve

‘ ‘ [sletmelerin

ckonomik seviyeleri

yitkseldik¢e maruz
kaldiklar1 tehditlerde

artmaktadir. Hirsizliklar

dolandiricilar,
teknolojik hirsizliklar,
sanayi casuslugu hatta
yoneticilere saldirilara
varan risklerde

isletmeyle birlikte

buyiimektedir. , ,

duyduklarini yaymamall sevecen
olmali, insan iliskilerinde sicak
davranmahdir.

b Saglam bunyeli atletik yapil
fiziki yeterlilik sahibi zeki ve
cevik olmalidir.

b Davranislarinda kararl ve
istikrarli olmali kendine ve sinir-
lerine hakim olmalidir.

b Gorevine sadik olmali sirketi-
ni sevmeli yaptigl gorevin 6nemi
ve bilincinde olmaldir.

b Gorevin amir korkusunda
degil icinden gelerek gonulden
yapiimali sorumluluk sahibi
olmalidir.

b Dikkatli arastirici ve her seyi
cok iyi olmali (giyim kusam ve
kayitlar islemleri gibi)

b Cevresini ve ¢evredeki her
seyi cok iyi goren degil gozlem-
leyebilen analiz yapan yorumla-
yabilen uyanik biri olmalidir.

b Yorum yapabilmeli dogru
karar verip Inisiyatif kullanabil-
meli akilci tutum ve davranislar
sergileyebilmeli tek basina icra
edebilmelidir.

b Ddarist dogru s6zIU guvenilir
olmalidir.

b ilkyardim konusunda bilgi
sahibi olmalidir.
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Multeciler ulusal guvenlik tehdidi

olusturuyor mu?

insan Haklari izleme Orglitti'niin 2016 Dlinya Raporu’nda:;
ISID gibi asirilik yanlisi gruplarin goc edenlerin kitlesel olarak
Avrupa'ya tasinmasindan yararlanabilecegi aciklandi. Ancak
organizasyon notlarina gore, siginma surecini yavaslatacak
veya masum gocmenleri geri alacak daha kati guvenlik
onlemlerini uygulamak icin yeterli sebepler yok.

Ceviri: Arzu YUKSEL

ski disunce bigiminde, sinirlarina itilmis insanlara yar-
gucgsuzlerin durumu, dim etmek sadece sadaka degil,
multecilerin durumu, toplu guvenlik konusudur. Ame-
marjinalize edilmislerin rika Birlesik Devletleri’'nin Eski
durumu bir sey ifade Devlet Baskani Barack Hussein
etmiyordu. Onlar dunyanin kaygi- Obama’nin gecen yilki Birlesmis
sini tasiyordu. Bugun onlara olan Milletler Genel Kurulu’'ndaki agik-
ilgimiz sadece vicdanla degil; lamasi, multeci krizine yonelikti
ayni zamanda onlarin ¢ikarlari ve bati Ulkelerinin gogte bulun-
da dusunulmelidir. Dinyamizin maya yonelik ahlaki ylakdmluligu
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vurgulanmis, ayni zamanda du-
rumun neden olabilecegi glivenlik
konularina deginilmisti. Obama’nin
soyledigi oylamadan bu gline ¢ok
sey degisti. Yalnizca 2015'te, 1
milyondan fazla yerinden edilmis
insan Avrupa’da siginma tale-
binde bulundu; Afrika, Asya veya
Ortadogu’da dolasti. Bu rakam
2014'teki sayinin alti katindan



fazladir. Ve her ne kadar Avrupa
Ulkeleri sinirlarini korumak icin
tesebbls etseler de multecilerin
asirihk yanlisi gruplarla baglantih
oldugu, Ortadogulu gécmenlerle
birlikte terdristlerin kaygi ya-
rattigina dair artan bir endise
mevcut. Gectigimiz kasim ayinda
Paris’'teki stadyum ve konser
salonu saldirilarindan supheleni-
len iki kisi Ulkeye multeci olarak
girmisti ve bu yaz Almanya’da
gerceklestirilen en az iki saldiri
multeci belgeli kisilerle baglan-
tilydi. Gegtigimiz yil Avrupa’daki
yuksek profilli saldir sayisinin
artmasi nedeniyle birgok Avrupa
vatandasli, multecilerin Ulkeleri
icin blyuk bir tehdit olduguna

ve terdrist saldinlar olasiligini
artirdigina inaniyor. insan Haklari
izleme Orgiiti’niin 2016 Diinya
Raporu’nda; ISID gibi asinlik
yanlisi gruplarin go¢ edenlerin
kitlesel olarak Avrupa’ya tasin-
masindan yararlanabilecegini
aciklandi. Ancak organizasyon
notlarina gore, siginma slreci-
ni yavaslatacak veya masum
gocmenleri geri alacak daha kati
glvenlik onlemlerini uygulamak
icin yeterli sebepler yok. insan
Haklar izleme Orgiitii Avrupa ve
Orta Asya Bolge Mudur Yardimcel-
sI Benjamin Ward; “Son on yilda
Avrupa’da insan haklarini ihlal
eden terdrle micadele 6nlemle-
rine iliskin olarak “Bugln alinan
derslerden korunmak igin AB
Hikumeti'nin tehditlere tepki
gostermesinin hayati 6nem tasl-
digini ifade etti.

Diizensiz goc¢ akisi giivenlik
zafiyetine yol aciyor

AB Uye ulkelerinin, Gye devlet-
lerde siginma talebinde bulunan
multecilerin haklarini korumaya
yonelik Ortak Avrupa Siginma
Sistemi’ne uymalari bekleniyor.
Ancak; Avrupa Birligi'nin Acik
Toplum Girisimi’ne gore; bir¢ok

Uye ulke, siginma sisteminde
basarisizliklara neden olan AB
Standartlar’ni uygulamadi. Birey-
sel Uye ulkeler, cesitli yaklasim-
larl benimsediler; Almanya ve
Fransa, yuksek sayida gogmen
almay! kabul ederken, Yuna-
nistan, italya ve Macaristan,
multeci transferlerini ve sinir
kontrollerini arttirdi. Miltecilerin
Avrupa’da sig§inma talebinde
bulunmasi ne élcude ulusal
guvenlik tehdidi olusturuyor? AB
sinir ajansi olan Frontex, 2016
yllinin basinda, gecen sene Avru-
pa sinirlari boyunca gorduklerini
ayrintilariyla anlatan 72 sayfalik
bir risk degerlendirme belgesi
yayinladi. Raporda “duzensiz go¢
akisl” adi verilen guvenlik zayifli-
g1 var ki Paris saldirganlarindan
ikisi bunu fazlasiyla istismar etti.
Raporda, Kasim 2015’teki Paris
saldirlari, teréristlerin diizensiz
g6¢ hareketlerini AB’ye girmek
icin kullanilabilecegini acikca
ortaya koydu. Sahte beyanlarda
bulunanlar igin kapsamli bir
kontrol veya ceza uygulanmama-
sina ragmen, AB’ye yonelik bir
glvenlik tehdidini temsil eden
bazi kisilerin bu durumdan yarar-
lanabilecegi riski vardir. Raporda
ayrica; “Catismaya cihatcilar
olarak katilan AB vatandaslarinin
sayisinin sasirtict olmasiydi”.
islamci asiri dincilerin, dlzen-
siz go¢ akimlarindan istifade
edecekleri de belirtildi. Sinirdan
gelen insanlarin ¢cogu “basit
kimlik belgelerine” sahipler. AB
dizenlemelerine gore, yetkilile-
rin siginma talebinde bulunan
herhangi bir miltecinin parmak
izlerini almasi gerekir. Ancak
gercek su ki, sinirn yasadisi ge¢-
tigi tespit edilen kisilerin parmak
izlerinin olmadigi veya kalitesiz
oldugu ve her iki durumunda
Eurodac’a derhal iletiimedigi
belirtilmistir. Glvenilir biyometrik
verilerin eksikligi 6zellikle AB
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diizenlemelerine

gore, yetkililerin
siginma talebinde
bulunan herhangi bir
miltecinin parmak
izlerini almasi gerekir.
Ancak gercek su ki,
sinir1 yasadigt gectigi
tespit edilen kigilerin
parmak izlerinin
olmadig veya kalitesiz
oldugu ve her iki
durumunda Eurodac'a

derhal iletilmedigi

belirtilmigtir. , ,

arastirmacilarinin ceza ve teror
sorusturmalari i¢in parmak izle-
rine glivenmeleri de son derece
rahatsizlik vericidir. Milteciler
ve Teroristler adli rapora gore,
“Bati’daki terdrizmin temel he-
defi, belirli politik ve sosyal tep-
kileri provoke etmekten ziyade
Batililari kendi basina 6ldirmek-
tir. bunu basarmanin bir yolu,
Avrupa vatandaslari arasindaki
Musliman multecilerden korun-
maktir. 1ISID’in miiltecilerle ilgili
yanlis bilgilendirmeleri yayarak
ayni etkiyi yapabilecegi dusu-
nudlmektedir. Kasim 2016’da
Paris saldirilarina karisan iki
kisinin goc ile sinirdan gecerek;
Avrupa’ya girdigi ve multeci
belgeleri yayinlandiginda Avru-
pall vatandas statuisiine dahil
oldugu raporda belirtilmistir.

Kaynak: Ulusal Glvenlik Terérizm
Politikasi ve Yénetmeligi

Haziran 2017 Gilvenlik Yonetimi m 79



GUVENLIK HIZMETI

Ozel glivenligin uzmanlasmasi

Ozel glivenlik temel egitim programlarinin icine alan
egitimlerinin dahil edilmesi egitim surecini uzatacak, egitim
kurumlarinda uzman egitici sorununu artiracak, egitim
maliyetini yukseltecek ve uygulamall egitim verilmesinin
zorluklarr nedeniyle egitim Kalitesini dusurecektir.

Hakki GUREL / Giivenlik Miidiirii
CROWNE PLAZA BURSA HOTEL

ildiginiz gibi 2004 yiln-
da cikan 5188 Sayili
Ozel Glivenlik Yasasi
geregi, 6zel guvenlik
gorevlileri silahli ve
silahsiz olmak Uzere iki gruba
ayrilmis; daha sonraki yillarda ha-
vaalani guvenlikleri i¢cin ek egitim
ve Ozellikler genelgelerle ilave
edilmistir. Ancak son zamanlarda
Ozel guvenliklerin; saglik tesisleri,
egitim kurumlari, sanayi kurulus-
lari, turizm tesisleri, havaalanlari,
demiryollari, petrol boru hatlari,
yerel yonetimler vb. farkl alanlar
icin farkli egitim programlar ile
egitilmesini isteyen 6zel guvenlik
gorevlisinin birden fazla alanda
egitim almasina imkan saglan-
masl! hususunda bir ¢alismanin
yapildig| glindeme gelmistir. Bu
konuda éncelikle énemli farkli-
liklar taslyan uzmanlik alanlari
tespit edilmelidir. Bu uzman-
lik alanlarinin sayisi ¢ok fazla
olmamali; birbirine yakin alanlar
birlestirilerek kontrol edilebilir ve
karmasiklik yaratmayacak sayida
uzmanhk alani belirlenmelidir.
Bu husustaki ikinci onemli konu;
tespit edilecek alan egitimleri-
nin nerede ve ne kadar sUreyle
verilecek oldugu konusudur. Alan
egitimlerinin 6zel glvenlik okul-
larl yerine bizzat yerinde verilme-
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Hakki GUREL

sinin uygun olacag| degerlendiril-
mektedir. Zira 6zel glvenlik temel
egitim programlarinin icine alan
egitimlerinin dahil edilmesi hem
egitim surecini uzatacak, egitim
kurumlarinda uzman egitici soru-
nunu artiracak, egitim maliyetini
yUkseltecek ve uygulamali egitim
verilmesinin zorluklarl nedeniyle
egitim kalitesini dusurecektir.
Halbuki bu egitimlerin 6zel guven-
lik sirketlerince ve bunyesinde
guvenlik calistiran kurumlarin ise
danismanlik ve egitim destegi
alarak yapilmasi mimkun olacak-
tir. Burada da butun 6zel glvenlik
sirketlerine bu yetkinin verilmesi
yerine belli bir sayinin Ustlinde

0zel glvenlik istihdam eden 6zel
guvenlik sirketlerine (mesela
400-600 kisi ve lzeri) ve farkh
alanlarda 6zel guvenlik istihdam
eden 0Ozel glvenlik sirketlerine
(6rnegin 3-5 ve daha Uzeri alan)
egitim birimi kurulmasi zorunlu-
lugu getirilmesinin uygun olacagi
degerlendirilmektedir. Daha klgclk
Ozel glivenlik sirketleri ile kendi
blnyesinde 6zel givenlik calis-
tiran kurumlarin bu birimlerden
hizmet satin alarak bu egitimleri
yapabilecekleri diisinilmektedir.
Ayni zamanda tesis edilecek bu
egitim birimleri tarafindan yillik
gorev basi egitimleri, yillik silah
egitim ve atislarinin yapiimasi,
0zel durumlarda (bombalamalar,
hirsizliklar, 68renci hareketleri vb.
diger asayis olaylarinin artmasi)
Ozel egitimlerin verilmesi mimkun
olabilecektir. Sonug olarak; 6zel
glvenlikte uzmanlasma konusu,
aceleye getirilemeyecek kadar
6nemli ama bir o kadar da gerekli
bir konu olarak gorilmektedir.

Bu nedenle galismanin énemine
binaen koordinator bir kurum
tarafindan butdn taraflarin go-
ruslerine basvurularak detayli bir
calismanin yapiimasi ve mutlaka
genele yayllmadan 6rnek bir pilot
uygulamanin yapilmasinin zorunlu
oldugu degerlendiriimektedir.
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] Hastanelerde risk analizi 2

Herhangi bir dogal afet ve yangin durumunda, binanin
hizli ve guvenli bir sekilde bosaltiimasi icin aydinlatma
otomasyonu devreye girmekte ve yalniz kacis yollarina
ait acil aydinlatma ve yonlendirme armaturlerinin
yanmasi saglanmaktadir.

Sezer ASLAN / Yangin Egitim Uzmani ve Danisman

astanelerde etkin tesis

yonetimi, planlama ve

egitim kapsaminda

aktif yontemler olarak

asagidaki uygulamala-
rin yapilmasina ihtiyac¢ vardir.

b Acil durum yénetimi

P Yangin guvenliginin saglanmasi
b Tehlikeli maddelerin ve tibbi
atiklarin yonetimi

D Tibbi ekipmanlarin yonetimi

b Emniyetin saglanmasi

D Gulvenlik hizmetleri

b Destek sistemlerin saglanmasi

Hastanelerdeki pasif yangin
onlemleri

Yangin algilama sisteminin temel
parcalarindan biride duman de-
dektorudur. Yangin ihbar sistemi
vasitasiyla, herhangi bir yangin

YANGIN

Ammm‘u
= =
P
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Sezer ASLAN

aninda sistem uyarilr ve fotog-
rafta gorllen 1sik yanarak kapilar
actlir ve yangin kacisina uygun
hale getirilir. Muhtemel yangin
tehlikesi ve yuksek sesin has-
taneyi olumsuz olarak etkileme-
sinin 6niine gecilmesi amaciyla
hastanede trafo ve jeneratorlerin
bina disina yapilmasi gerekir.
Yangin alarm butonlar ve sesli-
ISIkll alarm sirenleri olasi acil
durumda manuel olarak alarm
vermek amaciyla kullanilir.

Acil aydinlatma ve yonlendirme
armatiirleri: Herhangi bir do-

gal afet ve yangin durumunda,
binanin hizli ve guvenli bir sekilde
bosaltiimasi igin aydinlatma
otomasyonu devreye girmekte ve
yalniz kagis yollarina ait acil ay-
dinlatma ve yonlendirme armatur-
lerinin yanmasi saglanmaktadir.
Boylece hastaneyi hig bilmeyen
bir kisi kagis yollarini gdsteren
armaturler sayesinde guvenli bir
sekilde cikisa yonlendirilebilmek-
tedir.

Hastane hemsire cagn sistem-
leri: Hemsire ¢cagr sisteminin
amaci; gerekli oldugu durumlarda
hastane icerisinde, odalardan,
banyolardan servis hemsireleri-
ne ¢agr yapilabilmesine olanak
saglamaktir. Hemsirelere kolay
ve hizli bir sekilde ulasilabilmesi-
ni saglamak, hemsirelerin geldigi
bilgisini hemsirelerin karth gecis
sistemi kartlari ile okumak ve
tim c¢agrilann ve ¢agri cevaplan-
ma slrelerinin saklanip raporlan-
masini saglayarak daha hizli ve
kaliteli hizmet anlayisina destek
olmaktir.




Yangin sondiirme cihazlan ve
yangin hortum dolaplan: Olasi
bir yanginda yangin baslangicin-
da mudahale etmek amaciyla
kullanilirlar. Yangin séndurme
cihazlar ve dolaplari Binalarin
Yangindan Korunmasi HakKkin-
daki Yonetmelik esasina gore
yerlestirilmelidir.

Personel egitim ve tatbikatlan:
Hastane calisanlarinin Binalarin
Yangindan Korunmasi hakkin-
daki Yonetmelik geregi yilda en
az bir defa teorik ve uygulamali
yangin egitim ve tatbikatlarina
tabi tutulmalar gerekir.

Genel kapsamda alinacak
onlemler

b Tesis glvenligi ve yonetimi
ile ilgili olarak bir komisyon
kurulmalhdir: Komisyon baska-
ni hastanenin en yetkili kisisi
ya da burada belirtilen isleri
bizzat kontrol edebilecek veya
yOnetebilecek yetki verilmis kisi
olmahdir. Komisyon, hastane
buydkligine ve hizmet verdigi
bélge veya nlfusa gore, belirli
araliklarla verilecek hizmet alan-
larinin blyUkluguna ve kendi
yeterliligini kontrol etmeli, tat-
bikatlarla durumu sinamalidir.
Hazirlanan raporlar ilgili komis-
yon tarafindan degerlendiriimeli,
gerekli 6nlemler planlanmali ve
hastane yonetimine iletilmelidir.
b Hastane acil durum planlari
hazirlanmalidir: Hastaneler;
olasi deprem, bulasici hastalik
salginlari, coklu yaralanmalar
veya kazalar vb. gibi hastanenin
gunlik olagan isleyisini degis-
tirebilecek boyutta gercekles-
me olasiligl bulunan olaylara
hazirlikh olmak zorundadir. Bu
nedenle “hastane acil durum
planlarn” hazirlanmahdir. Bu
planda yer alan gorevlilerin,

sorumluluk, yetki ve sinirliliklari
belirlenmelidir. Acil durumlarda
kullanilacak alternatif alanlar
belirlenmeli ve acil durum kar-
sisinda gorevli yonetici ve per-
sonelin egitimleri saglanmalidir.
Acil durum plani hazirlanmali,
sema, uyari ve etiketlemeler
belirlenen alanlarda bulunmali
ve egitiminin verilmesi saglan-
malhdir. Acil durum planlar yilda
en az bir defa tatbikatla test
edilmeli ve degerlendirme ra-
porlanmalidir. Rapor sonucuna
dayanarak, Onleyici ve iyilestirici
calismalar ivedilikle yapiimalidir.
b Yangin, acil durum plani tat-
bikatlari ve personel egitimleri
yapilmahdir:

Hastanelerde Binalarin Yan-
gindan Korunmasi Hakkindaki
Yonetmelik Madde 129-130’a
gore mutlaka yilda en az bir kez
yangin tatbikati yapilmalidir.

[b Buradaki aksakliklar kayit
altina alinmali ve yine yapiimasi
gereken uygulamalar bu komis-
yonca degerlendirilerek yerine

getirilmelidir.

[ Hastane acil durum plani
tatbikati yapilmalidir.

[0 Acil durumlarda hastane
bosaltim plani uygulamasinin
yapilmasi

b Personel egitimleri yapiimali-
dir.

Bizler kisisel olarak yangin
onlemleri alarak; dogal afet
ve acil durumlarda binalar
terk etmemiz gerekirse neler
yapmallyiz ve neleri yapmama-
liyiz. Hastane igindeki tum acil

‘ ‘ Hastaneler;

olasi deprem, bulagici
hastalik salginlari, coklu
yaralanmalar veya kazalar
vb. gibi hastanenin
giinliik olagan isleyisini
degistirebilecek boyutta
ger¢eklesme olasiligy
bulunan olaylara hazirlikls
olmak zorundadir.

Bu nedenle “hastane

acil durum planlar1”

hazirlanmalidur. , ,

cikis kapilarinin kapatiimamasi,
Onlerinde engelleyici malzeme-
lerin bulundurulmamasi, amaci
disinda kullandiriimamasi ve

surekli acik tutulmamasi gerek-

mektedir. Yangin ¢ikis yollarinin,
merdivenlerinin engellenmesi
veya kapatilmasiyla, yangin ¢ikis

Haziran 2017 Gilvenlik Yonetimi m 83



“ D sinifi yangin

¢tkmast muhtemel
yerlerde, 6ncelikle
kuru metal tozlu,
sondiirme cihazlari
bulundurulur.
Hastanelerde,
huzurevlerinde,
anaokullarinda ve
benzeri yerlerde
sulu veya temiz gazli
sondiirme cihazlarinin
tercih edilmesi

gerekir. ,,

anlamini yitirir; yaralanma ve
panige neden olarak, riskleri
artinir. Bu nedenle acil ¢ikis kapi
Onlerine ve acil kagis merdiven
ve koridorlarina acil durumlarda
binay! tahliye etmede engel
teskil edecek sekilde malzeme-
lerle kapatilmamasi veya o tur
yerlerde gereksiz malzemelerin
bulundurulmamasi gerekir.
NFPA 101 Standardi’'na gore;
acil kacis koridorlarinin genis-
likleri hastanelerde ve huzur
evlerinde 2.4m olmalidir. Yeni
psikiyatri hastanelerinde acil
kacis koridor genislikleri 1.8m
olmasi gerekir. Mevcut saglik
kuruluslarinda ise acil kagis
koridor genislikleri 1.2 olma-
lidir. Tim bu koridorlarin acil
durumda tahliyeyi engelleyici
malzemelerden arindiriimasi
gerekir. Disarida bulunan acil
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¢ikis merdivenlerinin ve kapl-
larinin disa acilan kisimlarinda
kis aylarinda yerde biriken kar
ve buzdan veya buna benzer
olumsuzluklardan arindiril-
malari gerekir. Tim acil ¢ikis
kapilari disa acilir ve panik
barl kilit sistemli olmahdir.

GI&ADLAY. i

Ilgmg haber: Turkiye de
hizmet veren tam tesekkulli
bir hastanenin zemin katinda
bulunan bekleme salonunun
disariya acilan yangin ¢ikis
kapisina, hastane gorevlileri
tarafindan kelepce takildi.
Uzerinde ‘Kirmizi harflerle’
yangin ¢ikisl yazan kapiya
takilan kelepge, bir hasta
yakini tarafindan fotograflana-
rak gazeteye gonderilmesi ile
gazetelerde haber olarak yer
alinca hastane yonetimi yan-
gin cikis kapisindaki kelepceyi
kaldirdi. Hastane yetkilileri
disaridan hasta ziyaretlerinin
engellenmesi icin bir gorevlinin
kelepce taktigini sdyleyerek
“Kacak ziyaretleri 6nlemek
icin boyle yapmislar. Bilgi-
miz olunca hemen kaldirdik”
diyerek bu ayibi 6rtbas etmek
istemislerdir. Yangin sondur-
me cihazlarini, yangin duvar
vanalarinin, yangin techizat ve
malzemelerinin alinmasinda,
ulasilmasinda veya gorulme-
sinde onlerinde, anlarinda
engel teskil edecek cisimlerin
bulundurulmamasi gerekir. Bi-
nalarin Yangindan Korunmasi

Hakkindaki Yonetmelik (Degisik:
09/09/2009 - 27344 R.G. /
37 md.) Tasinabilir sondirme
cihazlan

FIRE HOSE)
RE |

MADDE 99- (1) (Degisik:
09/09/2009 - 27344 R.G. /
37 md.): Tasinabilir sondiir-
me cihazlarinin tipi ve sayisi,
mekanlarda var olan durum

ve risklere gore belirlenir.

Buna gore;

b A sinifi yangin ¢cikmasi muh-
temel yerlerde, oncelikle cok
maksatl kuru kimyevi tozlu
veya sulu,

b B sinifi yangin ¢ikmasi muh-
temel yerlerde, oncelikle kuru
kimyevi tozlu, karbondioksitli
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veya kopuklu,

b C sinifi yangin ¢ikmasi muh-
temel yerlerde, oncelikle kuru
kimyevi tozlu veya karbondiok-
sitli,

b D sinifi yangin ¢ikmasi muh-
temel yerlerde, oncelikle kuru
metal tozlu, séndirme cihazlar
bulundurulur. Hastanelerde,
huzurevlerinde, anaokullarinda
ve benzeri yerlerde sulu veya
temiz gazli séndirme cihazlari-
nin tercih edilmesi gerekir.

b F sinifi mutfak yanginlar (ne-
bati ve margarin turi kizartma
yag yanginlari) icin mutfaklarda
en az bir adet 2 kg'lik ABC sinifi
yangin séndurucu tap bulundu-
runuz.

b Dusuk tehlike sinifinda her
500 m?, orta tehlike ve yuksek
tehlike sinifinda her 250 m»
yapl insaat alani i¢in 1 adet ol-
mak Uzere, uygun tipte 6 kg'lik
kuru kimyevi tozlu veya esdegeri
gazh yangin sondirme cihazlar
bulundurulmasi gerekir.

b Otoparklarda, depolarda,
tesisat dairelerinde ve benzeri
yerlerde ayrica tekerlekli tip
sondirme cihazi bulundurulma-
SI mecburidir.

b SoéndlUrme cihazlan disari-
ya dogru, gecis bosluklarinin
yakinina ve dengeli dagitilarak;
gorulebilecek sekilde isaretlenir
ve her durumda kolayca girile-
bilir yerlere, yangin dolaplarinin
icine veya yakinina yerlestirilir.
Séndurme cihazlarina ulasma
mesafesi en fazla 25 m olur.
Soéndirme cihazlarinin, kapi ar-
kasinda, yangin dolaplari haric
kapall dolaplarda ve derin duvar
girintilerinde bulundurulmamasi
ve Isitma cihazlarinin Ustilne
veya yakinina konulmamasi
gerekir. Ancak, herhangi bir
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sebeple séndirme cihazlarinin
dogrudan gorinmesini engelle-
yen yerlere konulmasi halinde,
yerlerinin uygun fosforlu isaret-
ler ile gosterilmesi sarttir.

b Tasinabilir sdbndirme
cihazlarinda sondurdcunin
duvara baglanti asma halkasi
duvardan kolaylikla alinabilecek
sekilde yerlestirilir ve 4 kg'dan
daha agir ve 12 kg'dan hafif
olan cihazlarin zeminden olan
yuksekligi yaklasik 90 cm’yi as-
mayacak sekilde montaj yapilir.

b Arabal yangin séndurme
cihazlarinin TS EN 1866 ve di-
ger tasinabilir yangin séndiurme
cihazlarinin TS 862- EN 3 kalite
belgeli olmasi sarttir.

P Yangin sondidrme cihazlari-
nin periyodik kontrolU ve bakimi
TS ISO 11602-2 standardina
gore yapilir. S6ndurme cihazla-
rinin bakimini yapan ureticinin
veya servis firmalarinin dolum

ve servis yeterlilik belgesine sa-

hip olmasi gerekir. Servis veren
firmalar, istenildiginde muste-
rilerine belgelerini gostermek

‘ ‘ Dustik tehlike

sinifinda her 500 m?,
orta tehlike ve ytiksek
tehlike sinifinda her
250 m* yap1 ingaat
alant icin 1 adet
olmak iizere, uygun
tipte 6 kg'lik kuru
kimyevi tozlu veya
esdegeri gazli yangin
sondiirme cihazlar1
bulundurulmas:

gerekir. ,,

zorundadir. S6ndirme cihaz-
larinin standartlarda belirtilen
hususlar dogrultusunda yilda
bir kez yerinde genel kontrolleri
yapilir ve dérdiincl yilin sonun-
da icindeki sondirme mad-
deleri yenilenerek hidrostatik
testleri yapilir. Cihazlar dolum
icin alindiginda, s6ndirme
cihazlarinin bulunduklari yerleri
tehlike altinda birakmamak
icin, servisi yapan firmalar, ba-
kima aldiklari yangin séndurme
cihazlarinin yerine, aldiklar
sondurdcu cihazin 6zelliginde
ve ayni saylda kullanima hazir
yangin séndurme cihazlarini
gecici olarak birakmak zorun-
dadr.

b Binalara konulacak yangin
sdndurme cihazlarinin cinsi,
miktari ve yerlerinin belirlenme-
si konusunda, gerekirse ma-
halli itfaiye teskilatinin gorisu
alinabilir.
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Mobotix géruntt sistemlerinizin gincellemelerini yapahm,
bakimlarini tslenelim.!
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PRONET PLUS ILE SEVDIKLERINIZ

HER AN GUVENDE!

Pronet Plus sayesinde evinizden veya is yerinizden uzakta olsaniz bile;

» Alarm sistemini kurmay! unutup disar ciktiginizda, sistemi uzaktan acip
kapatabilirsiniz.

* Evinizde veya is yerinizde olup bitenlerden anlik haberdar olabilirsiniz.

» Alarm sisteminin gecmis takibini yapabilirsiniz.

Sevdiklerinizin glivenligini sansa birakmayin, Pronet ile her an her verde
giivende olun!
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EEC'den Guvenlik ve Bina Otomasyonu
Ust Entegrasyon

Platformu

Acik protokolliit ENTELEC Sky-Walker entegrasyon platformu ile bina kontrol
sistemlerinizin entegrasyonunda lretici ve markalara bagimh kalmayin.

EEC

SYSTEMS
lyi Mithendislik, Dogru Coziim

Mewvcut ya da gelecekte satin alacaginiz tim
gavenlik, otomasyon ve zayif akim sisternlerinizi
yonetmek icin EEC'den ENTELEC iist entegrasyon
platformu.

+ Uretici ve markalara bajli olmadan tim

sistemleri entegre edebilme.

+ Kullarmciya dzel grafik araylz tasanmlarn ile tim

elektromekanik sistemlerini tek bir ekranda
izleyebilme imkani.

+ Operatdr editimi gerektirmeyen tasanmi esnek,

kullarirm kolay arayGzler.

+ Qlay yénetim senaryolar tanimlayabilme.
« Mewvcut ya da gelecekte satin alacadiniz

teknolojilere uyumiu agik platform Gzelligi.

+ Tiim sistemler arasindaki etkilesimlen kolayca

tanimlama, tim islemleri tek bir veri tabaninda
uygulama, saklama ve raporlama imkan,

&
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